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А Д М И Н И С Т Р А Ц И Я

Волховского муниципального района

Ленинградской области

П О С Т А Н О В Л Е Н И Е
    от _________________ г.                                                                                № ____
                                                 Волхов

Об организации обработки 

персональных данных в администрации 

Волховского муниципального района

          В соответствии с Федеральным законом от 27 июля 2006 года №152-ФЗ «О персональных данных», постановлением Правительства РФ от 21.03.2012 N 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», п о с т а н о в л я ю:

1.Утвердить:

1.1. Правила обработки и защиты персональных данных в администрации Волховского муниципального района, согласно Приложению №1.

1.2. Правила рассмотрения запросов субъектов персональных данных или их представителей в администрации Волховского муниципального района, согласно Приложению №2.

1.3. Правила осуществления внутреннего контроля соответствия обработки персональных данным требованиям к защите персональных данных в администрации Волховского муниципального района, согласно Приложению №3.

1.4. Правила работы с обезличенными персональными данными в администрации Волховского муниципального района, согласно Приложению №4.

1.5. Порядок доступа сотрудников администрации Волховского муниципального района в помещения, в которых ведется обработка персональных данных, согласно Приложению №5.

2. Руководителям структурных подразделений администрации Волховского муниципального района руководствоваться утвержденными документами и:

2.1. Ознакомить сотрудников, осуществляющих обработку персональных данных, имеющих доступ к персональным данным, с данным постановлением.

2.2. Организовать проведение работ по обеспечению безопасности и защите персональных данных при их обработке в соответствии с настоящим постановлением и требованиями действующего законодательства.
3. Признать утратившими силу следующие постановления администрации Волховского муниципального района:

- от 11.11.2021  №3161 «Об организации обработки персональных данных в администрации Волховского муниципального района»;

-  от 17.01.2022 №21 «О внесении изменений в постановление администрации Волховского муниципального района от 11.11.2021 г. №3161 «Об организации обработки персональных данных в администрации Волховского муниципального района»;

- от 26.10.2022 №3297 «О внесении изменений в постановление администрации Волховского муниципального района от 11.11.2021 г. №3161 «Об организации обработки персональных данных в администрации Волховского муниципального района»;

- от 13.03.2023 №743 «О внесении изменений в постановление администрации Волховского муниципального района от 11.11.2021 г. №3161 «Об организации обработки персональных данных в администрации Волховского муниципального района».
4. Настоящее постановление подлежит опубликованию в официальном периодическом печатном издании и размещению в информационно-коммуникационной сети «Интернет» на официальном сайте администрации Волховского муниципального района.

5. Настоящее постановление вступает в силу со дня, следующего за днем его официального опубликования в средствах массовой информации.

6. Контроль за исполнением настоящего постановления возложить на управляющего делами администрации – председателя комитета правового обеспечения.
Первый заместитель

главы администрации                                                                            Л.С.Краснова
Исп.Филисова Татьяна Александровна.,

 8(81363)78816

Приложение №1
УТВЕРЖДЕНО
постановлением администрации

Волховского муниципального района

от _____________________________ №______
П Р А В И Л А

обработки и защиты персональных данных

в администрации Волховского муниципального района

1.Общие положения

1.1. Правила обработки и защиты персональных данных в администрации Волховского муниципального района (далее - Правила) определяют цели, содержание и порядок обработки персональных данных, меры, направленные на защиту персональных данных, а также процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в области персональных данных в структурных подразделениях администрации Волховского муниципального района (далее – Администрация).

1.2. Настоящее Положение разработано в соответствии с Трудовым кодексом Российской Федерации, Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных» (далее по тексту - Федеральный закон «О персональных данных»), Федеральным законом от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации» (далее по тексту – Федеральный закон «О муниципальной службе»), Федеральным законом от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции» (далее по тексту – Федеральный закон «О противодействии коррупции»), Федеральным законом от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг», Федеральным законом от 2 мая 2006 г. № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации» (далее по тексту - Федеральный закон «О порядке рассмотрения обращений граждан Российской Федерации»), Федеральным законом от 03.12.2012 № 230-ФЗ «О контроле за соответствием расходов лиц, замещающих государственные должности, и иных лиц их доходам» (далее по тексту – Федеральный закон «О контроле за соответствием расходов лиц, замещающих государственные должности, и иных лиц их доходам»), постановлением Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», Областным законом Ленинградской области от 11.03.2008 № 14-оз «О правовом регулировании муниципальной службы в Ленинградской области».

1.3. Обработка персональных данных в Администрации осуществляется с соблюдением принципов и условий, предусмотренных законодательными и иными нормативными правовыми актами Российской Федерации в области персональных данных, а также настоящими Правилами.

1.4. Администрация является оператором, самостоятельно или совместно с другими лицами организующим и(или) осуществляющим обработку персональных данных субъектов персональных данных, а также определяющим цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными. 
1.5. Для целей настоящих Правил используются следующие основные понятия:

- персональные данные - любая информация, относящаяся к прямо или косвенно определенному, или определяемому физическому лицу (субъекту персональных данных);

- персональные данные, разрешенные субъектом персональных данных для распространения, - персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном настоящим Федеральным законом;

- обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
- распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

-  блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

- уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

- обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

 
2. Категории субъектов персональных данных
 
2.1. К субъектам персональных данных, персональные данные которых обрабатываются в Администрации в соответствии с настоящими Правилами, относятся: 
2.1.1.  Муниципальные служащие администрации, в том числе уволенные, а также вышедшие на пенсию; 
2.1.2. Граждане, претендующие на замещение должностей муниципальной службы в администрации; 
2.1.3. Работники администрации, занимающие должности, не отнесенные к должностям муниципальной службы; 
2.1.4. Граждане, претендующие на должности, не отнесенные к должностям муниципальной службы; 
2.1.5. Лица, замещающие должности руководителей муниципальных учреждений и предприятий, подведомственных администрации; 
2.1.6. Граждане, претендующие на замещение должностей руководителей муниципальных учреждений и предприятий, подведомственных администрации; 
2.1.7. Лица, состоящие в родстве (свойстве) с субъектами персональных данных, указанными в подпунктах 2.1.1 - 2.1.2, 2.1.5. - 2.1.6. пункта 2.1 настоящих Правил;
2.1.8. Физические лица, обратившиеся в администрацию в порядке, предусмотренном Федеральным законом «О порядке рассмотрения обращений граждан Российской Федерации»; 
2.1.9. Лица, представляемые к награждению, наградные материалы по которым представлены в администрацию; 
2.1.10. Лица, обратившиеся в Администрацию в соответствии с Федеральным законом от 27.07.2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг». 
 
3. Условия и порядок обработки персональных данных
субъектов персональных данных в связи с реализацией 
служебных или трудовых отношений
 
3.1. Персональные данные субъектов персональных данных, указанных в подпунктах 2.1.1. – 2.1.6. пункта 2.1 настоящих Правил, обрабатываются в целях обеспечения задач кадровой работы, в том числе кадрового учета и делопроизводства, содействия в прохождении муниципальной службы, осуществлении трудовой (служебной) деятельности, формирования кадрового резерва, обучения и должностного роста, учета результатов исполнения должностных (служебных) обязанностей, обеспечения личной безопасности муниципальных служащих и работников Администрации и сохранности имущества, обеспечения установленных законодательством Российской Федерации и муниципальными правовыми актами условий труда, гарантий и компенсаций, в том числе связанных с увольнением, начислением и выплаты заработной платы (ежемесячного денежного содержания), поощрений, иных выплат, перечисления (уплаты) налогов и иных обязательных платежей, связанных с осуществлением трудовой (служебной деятельности, пенсионного обеспечения, а также в целях противодействия коррупции, ведения воинского учета и обеспечения пропускного режима в Администрации. 
3.2. В целях, указанных в пункте 3.1 настоящих Правил, осуществляется обработка следующих персональных данных субъектов персональных данных, указанных в пунктах 2.1.1. и 2.1.2.: 
3.2.1. фамилия, имя, отчество (при наличии), в том числе предыдущие фамилии, имена и (или) отчества (при наличии), даты, места, причины их изменения и реквизиты документов, на основании которых они изменены (в случае их изменения);

3.2.2. пол; 
3.2.3. число, месяц, год рождения; 
3.2.4. место рождения; 
3.2.5. сведения о гражданстве (подданстве), в том числе о предыдущем гражданстве (подданстве), либо сведения об их отсутствии; 
3.2.6. вид, серия, номер, дата выдачи документа, удостоверяющего личность, в том числе за пределами Российской Федерации, наименование и код подразделения (при наличии) органа, выдавшего его; 
3.2.7. адрес и дата регистрации по месту жительства (месту пребывания), адрес места фактического проживания; 
3.2.8. адрес для направления корреспонденции, адрес электронной почты (при наличии), номер контактного телефона, сведения о других способах связи (если субъект персональных данных пожелал их сообщить); 
3.2.9. сведения, содержащиеся в страховом свидетельстве обязательного пенсионного страхования или документе (электронном документе), подтверждающем регистрацию в системе индивидуального (персонифицированного) учета;

3.2.10. идентификационный номер налогоплательщика; 
3.2.11. реквизиты полиса обязательного медицинского страхования; 
3.2.12. реквизиты свидетельств о государственной регистрации актов гражданского состояния; 
3.2.13. сведения о семейном положении, составе семьи, о близких родственниках (свойственниках), супругах, в том числе бывших супругах,  степень родства (свойства), фамилии, имена, отчества (при наличии), прежние фамилии, имена, отчества (при наличии) в случае их изменения, даты и места рождения, адреса регистрации по месту жительства (месту пребывания), адреса фактического проживания, места работы и занимаемые должности, род деятельности, сведения об их постоянном проживании за границей (с какого времени проживают за границей) и об оформлении документов для выезда на постоянное место жительства в другое государство); 
3.2.14. сведения о трудовой деятельности (дата, основания поступления на муниципальную службу (работу), назначения на должность муниципальной службы (приема на работу), перевода, перемещения на иную должность муниципальной службы (другую работу), наименование замещаемых должностей муниципальной службы (должности в соответствии со штатным расписанием, профессии, специальности, вида поручаемой работы) с указанием структурных подразделений, размер денежного содержания (заработной платы), результаты аттестации, квалификационного экзамена, сведения о трудовой деятельности на условиях совместительства, совмещения, трудовой (страховой) стаж, стаж муниципальной службы); 
3.2.15. сведения об отношении к воинской обязанности, воинском учете, реквизиты документов воинского учета, реквизиты водительского удостоверения;
3.2.16. сведения об образовании, в том числе дополнительном профессиональном образовании, и (или) о квалификации, обучении (наименование, место нахождения образовательной, научной и иной организации, в которой проходило обучение, год (период времени) освоения образовательной программы, реквизиты (наименование, серия (при наличии), номер, дата выдачи) документа об образовании, направление (программа) подготовки, специальность по образовательной программе, присвоенная квалификация);

3.2.17. сведения об ученой степени, ученом звании; 
3.2.18. сведения об отсутствии (наличии) у гражданина заболевания, препятствующего поступлению на муниципальную службу или её прохождению, медицинских противопоказаний для работы с использованием сведений, составляющих государственную тайну, для выполнения трудовой функции;  
3.2.19. фотография субъектов персональных данных (для формирования личного дела, оформления служебного удостоверения, формирования анкет, установленных законодательством Российской Федерации); 
3.2.20. сведения, содержащиеся в трудовом договоре, дополнительных соглашениях к трудовому договору; 
3.2.21. сведения о пребывании за границей (годы, государства и цели пребывания);
3.2.22. сведения о классном чине (квалификационном разряде) муниципальной службы, классном чине государственной гражданской службы Российской Федерации, классном чине юстиции, дипломатическом ранге, воинском или специальном звании, классном чине правоохранительной службы, классном чине (квалификационном разряде) гражданской службы субъекта Российской Федерации; 
3.2.23. сведения о наличии или отсутствии судимости, в том числе снятой или погашенной, о применении административного наказания в виде дисквалификации, о приобретении статуса иностранного агента; 
3.2.24. сведения об оформленных допусках к государственной тайне; 
3.2.25. сведения о государственных наградах, иных наградах и знаках отличия; 
3.2.26. сведения об адресах сайтов и (или) страниц сайтов в информационно – телекоммуникационной сети «Интернет», на которых муниципальными служащими, гражданами, претендующими на замещение должностей муниципальной службы, размещались общедоступная информация, а также данные, позволяющие их идентифицировать;
3.2.27. сведения о доходах, об имуществе и обязательствах имущественного характера муниципального служащего, гражданина, претендующего на замещение должности муниципальной службы, сведения о доходах, об имуществе и обязательствах имущественного характера супруги (супруга) и несовершеннолетних детей муниципального служащего, гражданина, претендующего на замещение должности муниципальной службы, а также сведения о расходах муниципального служащего, его супруги (супруга) и несовершеннолетних детей;
3.2.29. сведения о счетах в банках и кредитных организациях (наименование банка или кредитной организации, номер счета и дата открытия), номер банковских карт;

3.2.30. сведения о наличии вида на жительство или иного документа, подтверждающего право на постоянное проживание гражданина Российской Федерации на территории иностранного государства;
3.2.31. иные персональные данные, необходимые в соответствии с действующим законодательством, либо указанные или предоставленные лицами, указанными в подпунктах 2.1.1. – 2.1.2. пункта 2.1 настоящих Правил. 
3.3. В целях, указанных в пункте 3.1. настоящих Правил, осуществляется обработка следующих персональных данных субъектов персональных данных, указанных в пунктах 2.1.3. и 2.1.4. настоящих Правил:

3.3.1. фамилия, имя, отчество (при наличии), в том числе предыдущие фамилии, имена и (или) отчества (при наличии), даты их изменения и реквизиты документов, на основании которых они изменены (в случае их изменения);

3.3.2. пол;

3.3.3. число, месяц, год рождения;

3.3.4. место рождения;

3.3.5. вид, серия, номер, дата выдачи документа, удостоверяющего личность, наименование и код подразделения (при наличии) органа, выдавшего его; 
3.3.6. адрес и дата регистрации по месту жительства (месту пребывания), адрес места фактического проживания (последний – если субъект персональных данных пожелал его сообщить); 
3.3.7. адрес для направления корреспонденции, адрес электронной почты (при наличии), номер контактного телефона, сведения о других способах связи (если субъект персональных данных пожелал их сообщить); 
3.3.8. сведения, содержащиеся в страховом свидетельстве обязательного пенсионного страхования или документе (электронном документе), подтверждающем регистрацию в системе индивидуального (персонифицированного) учета;

3.3.9. идентификационный номер налогоплательщика; 
3.3.10. реквизиты свидетельств о государственной регистрации актов гражданского состояния (если субъект персональных данных пожелал его сообщить); 
3.3.11. сведения о семейном положении, составе семьи, о близких родственниках, супругах (степень родства (свойства), фамилии, имена, отчества (при наличии), год рождения); 
3.3.12. сведения о трудовой деятельности (дата, основания поступления на работу, перевода, перемещения на другую работу, наименование структурного подразделения и должности в соответствии со штатным расписанием, профессии, специальности, вида поручаемой работы, размер заработной платы, сведения о трудовой деятельности на условиях совместительства, совмещения, трудовой (страховой) стаж); 
3.3.13. сведения об отношении к воинской обязанности, воинском учете, реквизиты документов воинского учета, реквизиты водительского удостоверения;
3.3.16. сведения об образовании, в том числе дополнительном профессиональном образовании, и (или) о квалификации, обучении (наименование, место нахождения образовательной, научной и иной организации, в которой проходило обучение, год (период времени) освоения образовательной программы, реквизиты (наименование, серия (при наличии), номер, дата выдачи) документа об образовании, направление (программа) подготовки, специальность по образовательной программе, присвоенная квалификация);

3.3.17. сведения, содержащиеся в трудовом договоре, дополнительных соглашениях к трудовому договору; 
3.3.18. номер расчетного счета в кредитной организации (банке), номер банковской карты, сведения о кредитной организации (банке);

3.3.19. иные персональные данные, необходимые в соответствии с действующим законодательством, либо указанные или предоставленные лицами, указанными в подпунктах 2.1.3. – 2.1.4. пункта 2.1 настоящих Правил. 
3.4. В целях, указанных в пункте 3.1. настоящих Правил, осуществляется обработка следующих персональных данных субъектов персональных данных, указанных в пунктах. 2.1.5. и 2.1.6. настоящих Правил, и членов их семей:

3.4.1. фамилия, имя, отчество (при наличии), в том числе предыдущие фамилии, имена и (или) отчества (при наличии), даты, их изменения и реквизиты документов, на основании которых они изменены (в случае их изменения);

3.4.2. пол; 
3.4.3. число, месяц, год рождения; 
3.4.4. место рождения; 
3.4.5. вид, серия, номер, дата выдачи документа, удостоверяющего личность, наименование и код подразделения (при наличии) органа, выдавшего его; 
3.4.6. адрес и дата регистрации по месту жительства (месту пребывания), адрес места фактического проживания (последний – если субъект персональных данных пожелал его сообщить); 
3.4.7. адрес для направления корреспонденции, адрес электронной почты (при наличии), номер контактного телефона, сведения о других способах связи (если субъект персональных данных пожелал их сообщить); 
3.4.8. сведения, содержащиеся в страховом свидетельстве обязательного пенсионного страхования или документе (электронном документе), подтверждающем регистрацию в системе индивидуального (персонифицированного) учета;

3.4.9. идентификационный номер налогоплательщика; 
3.4.10. реквизиты свидетельств о государственной регистрации актов гражданского состояния (если субъект персональных данных пожелал его сообщить); 
3.4.11. сведения о семейном положении, составе семьи, о близких родственниках, супругах (степень родства, фамилии, имена, отчества (при наличии), год рождения); 
3.4.12. сведения о трудовой деятельности (дата, основания поступления на работу, перевода, перемещения на другую работу, наименование учреждения и должности в соответствии со штатным расписанием, профессии, специальности, вида поручаемой работы) с указанием структурных подразделений, размер заработной платы, результаты аттестации, сведения о трудовой деятельности на условиях совместительства, совмещения, трудовой (страховой) стаж); 
3.4.13. сведения об образовании, в том числе дополнительном профессиональном образовании, и (или) о квалификации, обучении (наименование, место нахождения образовательной, научной и иной организации, в которой проходило обучение, год (период времени) освоения образовательной программы, реквизиты (наименование, серия (при наличии), номер, дата выдачи) документа об образовании, направление (программа) подготовки, специальность по образовательной программе, присвоенная квалификация);

3.4.14. сведения об отсутствии (наличии) медицинских противопоказаний для выполнения трудовой функции;  
3.4.15. сведения, содержащиеся в трудовом договоре, дополнительных соглашениях к трудовому договору; 
3.4.16. сведения об осуждении к наказанию, связанному с лишением права заниматься определенной деятельностью, о применении административного наказания в виде дисквалификации; 
3.4.17. сведения о государственных наградах, иных наградах и знаках отличия (если субъект персональных данных пожелал их сообщить); 
3.4.18. сведения о доходах, об имуществе и обязательствах имущественного характера руководителя организации, гражданина, претендующего на замещение должности руководителя организации, сведения о доходах, об имуществе и обязательствах имущественного характера супруги (супруга) и несовершеннолетних детей руководителя организации, гражданина, претендующего на замещение должности руководителя организации, а также сведения о расходах руководителя организации, его супруги (супруга) и несовершеннолетних детей;
3.4.19. иные персональные данные, необходимые в соответствии с действующим законодательством, либо указанные или предоставленные лицами, указанными в подпунктах 2.1.5. – 2.1.6. пункта 2.1 настоящих Правил. 
3.5. В целях, указанных в пункте 3.1. настоящих Правил, обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных, составленного по форме согласно приложению 1 к настоящим Правилам, если иное не установлено Федеральным законом «О персональных данных».

3.6. Согласие на обработку персональных данных субъекта персональных данных, чьи данные обрабатываются в целях, указанных в пункте 3.1. настоящих Правил, не требуется при обработке персональных данных в соответствии с пунктом 2 части 1 статьи 6, частью 2 статьи 11 Федерального закона «О персональных данных» и положениями Федерального закона «О муниципальной службе в Российской Федерации», Федерального закона «О противодействии коррупции», Трудовым кодексом Российской Федерации.

3.7. Согласие на обработку специальных категорий персональных данных, а также биометрических персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 3.1. настоящих Правил, не требуется при обработке персональных данных в соответствии с пунктом 2.3. части 2 статьи 10, а также частью 2 статьи 11 Федерального закона «О персональных данных» (в случаях предусмотренных законодательством Российской Федерации о противодействии коррупции) и положениями Трудового кодекса Российской Федерации, за исключением случаев получения персональных данных субъекта персональных данных у третьей стороны.
3.8. Согласие субъекта персональных данных на обработку его персональных данных необходимо получить в следующих случаях:

3.8.1. при передаче (распространении, предоставлении) персональных данных третьим лицам в случаях, не предусмотренных законодательством Российской Федерации о муниципальной службе и о противодействии коррупции;

3.8.2. при принятии решений, порождающих юридические последствия в отношении субъектов персональных данных или иным образом затрагивающих их права и законные интересы, на основании исключительно автоматизированной обработки их персональных данных;

3.8.3. при обработке биометрических персональных данных в случаях, не предусмотренных пунктом 3.7 настоящих Правил.

3.9. В случаях, предусмотренных пунктом 3.8. настоящих Правил, согласие субъекта персональных данных оформляется в письменной форме в соответствии с приложением 1 к настоящим Правилам, если иное не установлено Федеральным законом «О персональных данных».

3.10. Обработка персональных данных, разрешенных субъектом персональных данных для распространения, осуществляется в соответствии со статьей 10.1 Федерального закона «О персональных данных». Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, оформляется отдельно от иных согласий субъекта персональных данных на обработку его персональных данных. 

3.11. Обработка персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 3.1. настоящих Правил, осуществляется с использованием средств автоматизации и без использования таких средств и   включает в себя следующие действия: сбор (получение), запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных. 
3.12. Запрещается обрабатывать, в том числе получать и приобщать к личным делам, персональные данные субъектов персональных данных, указанных в пункте 2.1. настоящих Правил, касающиеся их расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, частной жизни, членства в общественных объединениях, профсоюзной деятельности, за исключением случаев, предусмотренных Трудовым кодексом Российской Федерации и иными федеральными законами.
3.13. При сборе персональных данных в целях, указанных в пункте 3.1. настоящих Правил, в случае отказа субъекта персональных данных предоставить персональные данные сотрудник администрации, указанный в пункте 12.3. настоящих Правил, осуществляющий сбор персональных данных, обязан разъяснить этому субъекту персональных данных под подпись юридические последствия такого отказа. Указанное разъяснение оформляется согласно приложению 2 к настоящим Правилам.
3.14. Сроки обработки, в том числе хранения, персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 3.1. настоящих Правил, определяются разделом 17 настоящих Правил.
3.15. Уничтожение персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 3.1. настоящих Правил, осуществляется в порядке, предусмотренном разделом 18 настоящих Правил.
 
4. Условия и порядок обработки персональных данных 
субъектов персональных данных в связи с предоставлением муниципальных услуг 
 
4.1. В Администрации обработка персональных данных субъектов персональных данных осуществляется, в том числе, в целях предоставления муниципальных услуг. 
4.2. Обработка персональных данных субъектов персональных данных в целях, указанных в пункте 4.1. настоящих Правил, включает в себя следующие действия: сбор (получение), запись, систематизацию, накопление, хранение, использование, передачу (распространение, предоставление, доступ), блокирование, удаление, уничтожение персональных данных. Эти действия осуществляются в порядке, установленном настоящими Правилами, с использованием средств автоматизации.
4.3. В целях предоставления муниципальных услуг, осуществляется обработка следующих персональных данных: 
4.3.1. Фамилия, имя, отчество (при наличии); 
4.3.2. Дата, месяц, год рождения, в случае их предоставления заявителем; 
4.3.3. Место рождения, в случае их предоставления заявителем; 
4.3.4. Адрес регистрации по месту жительства (по месту пребывания), адрес фактического проживания (в случае его предоставления заявителем);
4.3.5. Серия, номер, дата выдачи основного документа, удостоверяющего личность, и выдавший его орган; 
4.3.6. Идентификационный номер налогоплательщика (в случае его предоставления заявителем); 
4.3.7. Страховой номер индивидуального лицевого счета (в случае его предоставления заявителем); 
4.3.8. Контактные данные (адрес электронной почты, номер телефона) в случае их предоставления заявителем; 
4.3.9. Иные персональные данные, необходимые в соответствии с действующим законодательством, либо указанные заявителем. 
4.4. Обработка персональных данных, необходимых в связи с предоставлением муниципальных услуг, осуществляется без согласия субъектов персональных данных в соответствии с пунктом 4 части 1 статьи 6 Федерального закона «О персональных данных», Федеральным законом «Об организации предоставления государственных и муниципальных услуг» (за исключением случаев, установленных статьей 7 этого Федерального закона) и иными нормативными актами, определяющими предоставление муниципальных услуг в установленной сфере деятельности.

4.5. Сроки обработки, в том числе хранения, персональных данных, обрабатываемых в связи с оказанием муниципальных услуг, определяются в соответствии с разделом 17 настоящих Правил.

4.6. Уничтожение персональных данных субъектов персональных данных, чьи данные обрабатываются в связи оказанием муниципальных услуг осуществляется в порядке, предусмотренном разделом 18 настоящих Правил.
5. Обработка персональных данных субъектов 

персональных данных, представителей субъектов 

персональных данных в целях рассмотрения 

их обращений и запросов


5.1. Персональные данные субъектов персональных данных, их представителей, обратившихся в администрацию лично, а также направивших обращения и запросы, обрабатываются в целях рассмотрения указанных обращений и запросов с последующим уведомлением о результатах их рассмотрения в порядке, установленном Федеральным законом «О персональных данных».


5.2. В целях, указанных в пункте 5.1 настоящих Правил, осуществляется обработка следующих персональных данных субъектов персональных данных:

5.2.1. Фамилия, имя, отчество (при наличии); 
5.2.2. Почтовый адрес, адрес электронной почты, указанные в обращении, запросе; 
5.2.3. Серия, номер, дата выдачи основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе; 
5.2.4. Иные персональные данные, указанные в обращении, запросе. 
5.3. Обработка персональных данных субъектов персональных данных, указанных в пункте 5.2. настоящих Правил, включает в себя следующие действия: сбор (получение), запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных. Эти действия осуществляются в порядке, установленном настоящими Правилами, с использованием средств автоматизации.

5.4. Обработка персональных данных, указанных в пункте 5.2. настоящих Правил, осуществляется без согласия субъектов персональных данных в соответствии с пунктом 2 части 1 статьи 6, статьями 14, 20 и 21 Федерального закона «О персональных данных».

5.5. Обработка персональных данных, указанных в пункте 5.2. настоящих Правил, осуществляется в случаях и порядке, предусмотренных законодательством Российской Федерации.

5.6. Сроки обработки, в том числе хранения, персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 5.1. настоящих Правил, определяются разделом 17 настоящих Правил.
5.7. Уничтожение персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 5.1. настоящих Правил, осуществляется в порядке, предусмотренном разделом 18 настоящих Правил.
6. Обработка персональных данных субъектов персональных данных в целях предоставления по запросу пользователей информацией или их представителей информации о деятельности органов местного самоуправления


6.1. Обработка персональных данных пользователей информацией или их представителей осуществляется в целях предоставления по их запросу информации о деятельности органов местного самоуправления в порядке, установленном Федеральным законом «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления».

6.2. На основании статьи 18 Федерального закона «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления» осуществляется обработка следующих персональных данных пользователей информацией, их представителей:

6.2.1. Фамилия, имя, отчество (при наличии);
6.2.2. Почтовый адрес; 
6.2.3. Номер телефона и (или) факса;
6.2.4. Адрес электронной почты; 
6.2.5. Иные персональные данные, указанные в запросе. 
6.3. Обработка персональных данных субъектов персональных данных, указанных в пункте 6.2. настоящих Правил, включает в себя следующие действия: сбор (получение), запись, систематизацию, накопление, хранение, использование, передачу (распространение, предоставление, доступ), блокирование, удаление, уничтожение персональных данных. Эти действия осуществляются в порядке, установленном настоящими Правилами, с использованием средств автоматизации.

6.4. Обработка персональных данных, указанных в пункте 6.2. настоящих Правил, осуществляется без согласия субъектов персональных данных в соответствии с пунктом 2 части 1 статьи 6 Федерального закона «О персональных данных» и Федеральным законом «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления».
6.5. Сроки обработки, в том числе хранения, персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 6.1. настоящих Правил, определяются разделом 17 настоящих Правил.
6.6. Уничтожение персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 6.1. настоящих Правил, осуществляется в порядке, предусмотренном разделом 18 настоящих Правил.
7. Обработка персональных данных субъектов персональных данных 
в целях рассмотрения обращений граждан и в связи 
с личным приемом граждан

7.1. Персональные данные граждан, обратившихся в администрацию Волховского муниципального района, к её должностным лицам лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, обрабатываются в целях рассмотрения указанных обращений с последующим уведомлением граждан о результатах рассмотрения в порядке, установленном Федеральным законом «О порядке рассмотрения обращений граждан Российской Федерации».

В соответствии с законодательством Российской Федерации подлежат рассмотрению обращения граждан Российской Федерации, иностранных граждан и лиц без гражданства.

7.2. На основании статей 7 и 13 Федерального закона «О порядке рассмотрения обращений граждан Российской Федерации» осуществляется обработка следующих персональных данных:

7.2.1. Фамилия, имя, отчество (при наличии); 
7.2.2. Почтовый адрес; 
7.2.3. Адрес электронной почты; 
7.2.4. Иные персональные данные, указанные в обращении, а также ставшие известными в ходе личного приема или в процессе рассмотрения поступившего обращения. 
7.3. Обработка персональных данных, указанных в пункте 7.2. настоящих Правил, включает в себя следующие действия: сбор (получение), запись, накопление, хранение, использование, передачу (распространение, предоставление, доступ), блокирование, удаление, уничтожение персональных данных. Эти действия осуществляются в порядке, установленном настоящими Правилами, с использованием средств автоматизации.

7.4. Обработка персональных данных, указанных в пункте 7.2. настоящих Правил, осуществляется без согласия субъектов персональных данных в соответствии с пунктом 2 части 1 статьи 6 Федерального закона «О персональных данных» и Федеральным законом «О порядке рассмотрения обращений граждан Российской Федерации».
7.5. При сборе персональных данных непосредственно от гражданина на личном приеме и в случае его отказа предоставить персональные данные лицо, осуществляющее прием, обязано ему разъяснить под подпись юридические последствия такого отказа. Указанное разъяснение оформляется согласно приложению 2 к настоящим Правилам.

7.6. Сроки обработки, в том числе хранения, персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 7.1. настоящих Правил, определяются разделом 17 настоящих Правил.
7.7. Уничтожение персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 7.1. настоящих Правил, осуществляется в порядке, предусмотренном разделом 18 настоящих Правил.
8. Обработка персональных данных, необходимых для исполнения договора, стороной которого либо выгодоприобретателем или поручителем, по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем 

8.1. Обработка персональных данных субъекта персональных данных осуществляется в целях исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому он является, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому он будет являться выгодоприобретателем или поручителем.

8.2. Заключаемый с субъектом персональных данных договор не может содержать положения, ограничивающие его права и свободы, устанавливающие случаи обработки персональных данных несовершеннолетних, если иное не предусмотрено законодательством Российской Федерации, а также положения, допускающие в качестве условия заключения договора бездействие субъекта персональных данных.

8.3. В целях, указанных в пункте 8.1. настоящих Правил, осуществляется обработка следующих персональных данных субъектов персональных данных:

8.3.1. Фамилия, имя, отчество (при наличии); 
8.3.2. Адрес места жительства; 
8.3.3. Вид, серия, номер, дата выдачи основного документа, удостоверяющего личность, наименование и код (при наличии) подразделения, выдавшего его; 
8.3.4. Идентификационный номер налогоплательщика; 
8.3.5. Контактные данные (адрес электронной почты, номер телефона);
8.3.6. Номер расчетного счета в кредитной организации (банке), номер банковской карты, сведений о кредитной организации (банке);
8.3.7. Страховой номер индивидуального лицевого счета (в случае если исполнение договора влечет осуществление обязательных платежей, предусмотренных законодательством об обязательном государственном страховании); 
8.3.8. Число, месяц, год рождения (в случаях если заключение (исполнение) договора предусматривает (предполагает) обработку соответствующих персональных данных);
8.3.9. Основной государственный регистрационный номер записи в Едином государственном реестре индивидуальных предпринимателей (в случае заключения договора с субъектом персональных данных, являющимся индивидуальным предпринимателем).

8.4. Обработка персональных данных, указанных в пункте 8.3. настоящих Правил, включает в себя следующие действия: сбор (получение), запись, накопление, хранение, уточнение (обновление, изменение), использование, передачу (распространение, предоставление, доступ), блокирование, удаление, уничтожение персональных данных. Эти действия осуществляются в порядке, установленном настоящими Правилами, с использованием средств автоматизации.

8.5. Обработка персональных данных, указанных в пункте 8.3. настоящих Правил, осуществляется без согласия субъектов персональных данных в соответствии с пунктом 5 части 1 статьи 6 Федерального закона «О персональных данных».
8.6. Распространение и предоставление персональных данных субъектов персональных данных, обрабатываемых в целях, указанных в пункте 8.1. настоящих Правил, осуществляются в случаях и в порядке, предусмотренных законодательством Российской Федерации, и договором, указанным в пункте 8.1. настоящих Правил.

8.7. Сроки обработки, в том числе хранения, персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 8.1. настоящих Правил, определяются разделом 17 настоящих Правил.
8.8. Уничтожение персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 8.1. настоящих Правил, осуществляется в порядке, предусмотренном разделом 18 настоящих Правил.
9. Обработка персональных данных субъектов персональных данных, участвующих в рассмотрении дел в судах Российской Федерации


9.1. Обработка персональных данных истцов, ответчиков, третьих лиц, заинтересованных лиц, других лиц (физических, в том числе представителей организаций (юридических лиц), общественных объединений), участвующих в рассмотрении дел в судах Российской Федерации, осуществляется в целях представления и защиты прав и законных интересов администрации Волховского муниципального района.


9.2. В целях, указанных в пункте 9.1. настоящих Правил, осуществляется обработка следующих персональных данных:


9.2.1. Фамилия, имя, отчество (при наличии);


9.2.2. Почтовый адрес;

9.2.3. Вид, серия, номер, дата выдачи основного документа, удостоверяющего личность, наименование и код (при наличии) подразделения, выдавшего его; 
9.2.4. Идентификационный номер налогоплательщика; 
9.2.5. Контактные данные (адрес электронной почты, номер телефона);

9.2.6. Номер расчетного счета в кредитной организации (банке), номер банковской карты, сведений о кредитной организации (банке);

9.2.7. Страховой номер индивидуального лицевого счета (в случае если исполнение договора влечет осуществление обязательных платежей, предусмотренных законодательством об обязательном государственном страховании); 
9.2.8. Число, месяц, год рождения (в случаях если заключение (исполнение) договора предусматривает (предполагает) обработку соответствующих персональных данных);

9.2.9. Основной государственный регистрационный номер записи в Едином государственном реестре индивидуальных предпринимателей (в случае заключения договора с субъектом персональных данных, являющимся индивидуальным предпринимателем);

9.2.10. Иные персональные данные, указанные в заявлении (ходатайстве) иди других документах, предоставленных в суд.


9.3. Обработка персональных данных, указанных в пункте 9.2. настоящих Правил, осуществляется без использования средств автоматизации и включает в себя следующие действия: сбор (получение), накопление, хранение, передачу (распространение, предоставление, доступ), уточнение (обновление, изменение), использование, уничтожение персональных данных. Эти действия осуществляются в порядке, установленном настоящими Правилами.


9.4. Обработка персональных данных, указанные в пункте 9.2. настоящих Правил, осуществляется без согласия субъекта персональных данных в соответствии с пунктами 3 и 7 части 1 статьи 6 Федерального закона «О персональных данных».

9.5. Сроки обработки, в том числе хранения, персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 9.1. настоящих Правил, определяются разделом 17 настоящих Правил.
9.6. Уничтожение персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 9.1. настоящих Правил, осуществляется в порядке, предусмотренном разделом 18 настоящих Правил.
10. Обработка персональных данных субъектов персональных данных, 

по отношению, к которым администрация обязана исполнить 

судебный
 акт


10.1. Обработка персональных данных субъекта персональных данных осуществляется в целях исполнения Администрацией в отношении него судебного акта.


10.2. В целях, указанных в пункте 10.1. настоящих Правил, осуществляется обработка следующих персональных данных:

10.2.1. Фамилия, имя, отчество (при наличии); 
10.2.2. Адрес места жительства;
10.2.3. Вид, серия, номер, дата выдачи основного документа, удостоверяющего личность, наименование и код (при наличии) подразделения, выдавшего его; 
10.2.4. Идентификационный номер налогоплательщика; 
10.2.5. Номер расчетного счета в кредитной организации (банке), номер банковской карты, сведений о кредитной организации (банке);
10.2.6. Контактные данные (адрес электронной почты, номер телефона);

10.2.7. Страховой номер индивидуального лицевого счета (в случае если исполнение договора влечет осуществление обязательных платежей, предусмотренных законодательством об обязательном государственном страховании); 
10.2.8. Число, месяц, год рождения (в случаях если заключение (исполнение) договора предусматривает (предполагает) обработку соответствующих персональных данных);

10.2.9. Основной государственный регистрационный номер записи в Едином государственном реестре индивидуальных предпринимателей (в случае заключения договора с субъектом персональных данных, являющимся индивидуальным предпринимателем);

10.2.10. Иные персональные данные, указанные в судебном акте или исполнительном документе.

10.3. Обработка персональных данных, указанных в пункте 10.2. настоящих Правил, включает в себя следующие действия: сбор (получение), запись, накопление, хранение, передачу (предоставление, доступ), использование, блокирование, удаление, уничтожение персональных данных. Эти действия осуществляются в порядке, установленном настоящими Правилами, с использованием средств автоматизации.

10.4. Обработка персональных данных, указанных в пункте 10.2. настоящих Правил, осуществляется без согласия субъектов персональных данных в соответствии с пунктом 3.1. части 1 статьи 6 Федерального закона «О персональных данных».

10.5. Предоставление персональных данных субъектов персональных данных, обрабатываемых в целях, указанных в пункте 10.1 настоящих Правил, осуществляется в случаях и в порядке, предусмотренном законодательством Российской Федерации.

10.6. Сроки обработки, в том числе хранения, персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 10.1. настоящих Правил, определяются разделом 17 настоящих Правил.
10.7. Уничтожение персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 10.1. настоящих Правил, осуществляется в порядке, предусмотренном разделом 18 настоящих Правил.
11. Обработка персональных данных субъектов персональных данных в целях награждения, занесения на Доску почета Волховского муниципального района

11.1. Обработка персональных данных физических лиц осуществляется в целях представления к награждению, занесению на Доску почета Волховского муниципального района.


11.2. В целях, указанных в пункте 11.1. настоящих Правил, осуществляется обработка следующих персональных данных:


11.2.1. Фамилия, имя, отчество (при наличии);

11.2.2. Адрес места жительства (места пребывания);

11.2.3.  число, месяц, год рождения;

11.2.4. контактные данные (адрес электронной почты, номер телефона);

11.2.5. место работы, занимаемая должность, род деятельности;

11.2.6. пол;

11.2.7. трудовой стаж;

11.2.8. сведения о присвоенных наградах (наименование наград, даты награждения);

11.2.9. сведения, характеризующие личность субъекта персональных данных, о его заслугах и достижениях, указанные в представлении (ходатайстве) о награждении;

11.2.10. фото (предоставляется для занесения на Доску почета Волховского муниципального района).

11.3. Обработка персональных данных, указанных в пункте 11.2. настоящих Правил, включает в себя следующие действия: сбор (получение), запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных. Эти действия осуществляются в порядке, установленном настоящими Правилами, с использованием средств автоматизации.

11.4. Обработка персональных данных в целях, указанных в пункте 11.1. настоящих Правил, осуществляется с согласия субъекта персональных данных на обработку его персональных данных, составленного по форме согласно приложению 1 к настоящим Правилам и приложению 9 к настоящим Правилам (при необходимости) или по форме, утвержденной муниципальным правовым актом, устанавливающим порядок награждения, порядок занесения на Доску почета Волховского муниципального района, если иное не установлено Федеральным законом «О персональных данных».

11.5. Распространение и предоставление персональных данных субъектов персональных данных, обрабатываемых в целях, указанных в пункте 11.1. настоящих Правил, осуществляются в случаях и в порядке, предусмотренных законодательством Российской Федерации и муниципальными правовыми актами.

11.6. Сроки обработки, в том числе хранения, персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 11.1. настоящих Правил, определяются разделом 17 настоящих Правил.
11.7. Уничтожение персональных данных субъектов персональных данных, чьи данные обрабатываются в целях, указанных в пункте 11.1. настоящих Правил, осуществляется в порядке, предусмотренном разделом 18 настоящих Правил.
12. Доступ уполномоченных лиц администрации 

к персональным данным и их обработке


12.1. Доступ к персональным данным и их обработке имеют муниципальные служащие администрации, лица, замещающие должности, не являющиеся должностями муниципальной службы в администрации, включенные распоряжением администрации в перечень должностей, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (приложение 3 к настоящим Правилам). При этом указанные лица имеют доступ к обработке тех персональных данных, которые необходимы для исполнения их должностных обязанностей.


12.2. Доступ к персональным данным также имеет глава администрации Волховского муниципального района и лицо, временно исполняющее его полномочия, в связи с обеспечением осуществления и выполнения, возложенных законодательством Российской Федерации, Уставом Волховского муниципального района и иными муниципальными правовыми актами на администрацию функций, полномочий и обязанностей, а также осуществлением прав и обязанностей представителя нанимателя (работодателя) по отношению к  муниципальным служащим администрации, лицам, замещающим должности, не являющиеся должностями муниципальной службы в администрации, и руководителям, подведомственных администрации, организаций.


Указанные в настоящем пункте лица обязаны соблюдать конфиденциальность персональных данных, ставших им известными в связи с осуществлением своих полномочий, в том числе после прекращения их осуществления (увольнения).


12.3. К обработке персональных данных допускаются муниципальные служащие, лица, замещающие должности, не являющиеся должностями муниципальной службы в администрации, указанные в пункте 12.1. настоящих Правил, которые прошли процедуру допуска (далее - уполномоченные сотрудники администрации), включающую:


12.3.1. ознакомление с муниципальными правовыми актами, устанавливающими правила работы с персональными данными, в том числе определяющими порядок осуществления процедур и иных действий, связанных с обработкой персональных данных;


12.3.2. подписание обязательства о том, что в случае расторжения с ними трудового договора они обязуются прекратить обработку персональных данных, ставших известными им в связи с исполнением должностных обязанностей (приложение 4 к настоящим Правилам).

12.4. В должностные инструкции уполномоченных сотрудников администрации, включаются положения о допуске к обработке персональных данных и соблюдении требований по обеспечению их защиты и конфиденциальности.


12.5. Доступ уполномоченных сотрудников администрации, а также лиц, указанных в пункте 12.2. настоящих Правил, в помещения, в которых ведется обработка персональных данных, осуществляется в порядке, утвержденном распоряжением администрации.


12.6. Уполномоченные сотрудники администрации, обязаны руководствоваться требованиями законодательства Российской Федерации, муниципальными правовыми актами в области персональных данных, в том числе настоящими Правилами.


12.7. Ответственными за обработку персональных данных в структурных подразделениях администрации, к функциональным обязанностям (компетенции) которых относится обработка персональных данных (далее – структурные подразделения), являются руководители соответствующих структурных подразделений.

13. Сбор (получение), запись, систематизация, 

накопление, блокирование и уточнение 

(обновление, изменение) персональных данных


13.1. Сбор (получение), запись, систематизация, накопление и уничтожение (обновление, изменение) персональных данных осуществляются путем:


13.1.1. получения оригиналов либо заверенных надлежащим образом копий документов;


13.1.2. копирование оригиналов документов;


13.1.3. внесение персональных данных в учетные формы на бумажных и (или) иных материальных (электронных) носителях персональных данных (далее соответственно – бумажный носитель, материальный носитель);


13.1.4. формирования персональных данных в ходе их обработки, включая создание документов, содержащих персональные данные;


13.1.5. внесение персональных данных в информационные системы.


13.2. Сбор (получение) персональных данных осуществляется путем получения их непосредственно от субъекта персональных данных.


13.3. Субъект персональных данных принимает решение о предоставлении его персональных данных и дает согласие на их обработку свободно, своей волей и в своем интересе. Согласие на обработку персональных данных должно быть конкретным, предметным, информированным, сознательным и однозначным.


13.4. Согласие на обработку персональных данных может быть дано субъектом персональных данных или его представителем в форме, установленной федеральным законом.


Согласие на обработку персональных данных подписывается субъектом персональных данных либо его представителем. Равнозначным содержащему собственноручную подпись субъекта персональных данных согласию в письменной форме на бумажном носителе признается согласие в форме электронного документа, подписанного усиленной квалифицированной электронной подписью.


В случае получения согласия на обработку персональных данных от представителя субъекта персональных данных полномочия данного представителя на дачу согласия от имени субъекта персональных данных проверяются уполномоченными сотрудниками администрации.


13.5. Субъект персональных данных или его представитель представляет в администрацию полные, достоверные и документально оформленные персональные данные, которые необходимы в целях их обработки, а также сообщает в администрацию в письменной форме об изменении представленных ранее персональных данных не позднее десяти рабочих дней после дня их изменения данных либо получения соответствующих подтверждающих документов (если цели обработки персональных данных требуют поддержания их в актуальном состоянии).


13.6. В срок не превышающий десяти рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, уполномоченные сотрудники администрации вносят в них необходимые изменения.


Администрация в срок, не превышающий десяти рабочих дней со дня внесения изменений, указанных в абзаце первом настоящего пункта, уведомляет субъекта персональных данных или его представителя о внесенных изменениях, а также третьих лиц, которым были переданы указанные в настоящем пункте персональные данные, о необходимости уточнения таких персональных данных.


13.7. В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов персональных данных уполномоченные сотрудники администрации осуществляют блокирование персональных данных, относящихся к этому субъекту персональных данных либо, если обработка персональных данных осуществляется другим лицом, действующим по поручению администрации, обеспечивают блокирование таких персональных данных с момента соответствующего обращения субъекта персональных данных или получения указанного в настоящем пункте запроса на период проведения внутреннего контроля, указанного в пункте 20.1.1. настоящих Правил, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.


В случае подтверждения факта неточности персональных данных на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов уполномоченные сотрудники администрации осуществляют уточнение (обновление, изменение) персональных данных либо, если обработка персональных данных осуществляется другим лицом, действующим по поручению администрации, обеспечивают их уточнение в течение десяти рабочих дней со дня предоставления таких сведений и снимают блокирование персональных данных.


13.8. В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных уполномоченные сотрудники администрации осуществляют блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, либо, если обработка персональных данных осуществляется другим лицом, действующим по поручению администрации, обеспечивают их блокирование с момента соответствующего обращения субъекта персональных данных или получения указанного в настоящем пункте запроса на период проведения внутреннего контроля, указанного в пункте 20.1.1. настоящих Правил.

13.9. Если в соответствии с федеральным законом предоставление персональных данных и (или) получение администрацией согласия на обработку персональных данных являются обязательными, уполномоченный сотрудник администрации разъясняет субъекту персональных данных под подпись юридические последствия отказа предоставить его персональные данные и (или) дать согласие на их обработку. Указанное разъяснение оформляется согласно приложению 2 к настоящим Правилам.


13.10. В случае возникновения необходимости получения персональных данных у третьих лиц следует заранее уведомить об этом субъекта персональных данных по форме, установленной приложением 6 к настоящим Правилам, и получить его письменное согласие на их получение у этих лиц, составленное в соответствии с приложением 7 к настоящим Правилам.


13.11. Если персональные данные полученные не от субъекта персональных данных, за исключением случаев, предусмотренных частью 4 статьи 18 Федерального закона «О персональных данных», администрация до начала обработки таких персональных данных предоставляет (направляет) субъекту персональных данных информацию по форме согласно приложению 8 к настоящим Правилам. Указанная информация подписывается главой администрации.

14. Использование и передача (распространение, 
предоставление, доступ) персональных данных

14.1. Использование персональных данных, их передача (распространение, предоставление, доступ) осуществляются в случаях и порядке, предусмотренных законодательством Российской Федерации, настоящими Правилами.

14.2. При передаче персональных данных третьим лицам обеспечиваются все необходимые меры по защите передаваемой информации в соответствии с требованиями законодательства Российской Федерации в области защиты персональных данных.

14.3. Субъект персональных данных имеет право дать согласие администрации на распространение и предоставление его персональных данных.

14.4. Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения (далее – согласие на распространение данных), оформляется согласно приложению 9 к настоящим Правилам и в соответствии с требованиями к содержанию согласия на распространение данных, утвержденными приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 24.02.2021 №18 «Об утверждении требований к содержанию согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения».

Согласие на распространение данных оформляется отдельно от иных согласий субъекта персональных данных на обработку его персональных данных.

14.5. В согласии на распространение данных субъект персональных данных вправе установить запреты на передачу (кроме предоставления доступа) этих персональных данных администрацией неограниченному кругу лиц, а также запреты на обработку или условия обработки (кроме получения доступа) этих персональных данных неограниченным кругом лиц.

Установленные субъектом персональных данных запреты на передачу (кроме предоставления доступа), а также на обработку или условия обработки (кроме получения доступа) персональных данных, разрешенных субъектом персональных данных для распространения, не распространяются на случаи обработки персональных данных в государственных, общественных и иных публичных интересах, определенных законодательством Российской Федерации.

14.6. Администрация обязана в срок не позднее трех рабочих дней с момента получения согласия на распространение данных, соответствующего требованиям, предусмотренных пунктом 14.4. настоящих Правил, опубликовать информацию об условиях обработки и о наличии запретов и условий на обработку неограниченным кругом лиц персональных данных, разрешенных субъектом персональных данных для распространения. Опубликование указанной информации осуществляется путем её размещения на официальном сайте.

14.7. В случае поступления в администрацию требования субъекта персональных данных о прекращении передачи (распространения, предоставления, доступа) персональных данных, разрешенных субъектом персональных данных для распространения, отвечающего требованиям части 12 статьи 10.1. Федерального закона «О персональных данных», администрация не позднее трех рабочих дней после его получения прекращает передачу (распространение, предоставление, доступ) персональных данных, разрешенных субъектом персональных данных для распространения, блокирует и удаляет все персональные данные субъекта персональных данных из информационных ресурсов администрации.

14.8. Согласие на распространение данных и требование, указанное в пункте 18.7. настоящих Правил, храниться в структурном подразделении, осуществляющего (обеспечивающего) распространение персональных данных, и подлежат уничтожению в соответствии с настоящими Правилами по истечении сроков их хранения.

14.9. Требования пунктом 14.4 – 14.7. настоящих Правил не применяются в случае обработки персональных данных, в целях выполнения возложенных законодательством Российской Федерации на администрацию функций, полномочий и обязанностей.

15. Обработка персональных данных 

без использования средств автоматизации

15.1. При обработке персональных данных, осуществляемой без использования средств автоматизации, уполномоченными сотрудниками администрации / руководителями структурных подразделений администрации определяются места хранения персональных данных (их бумажных и иных материальных носителей) для исключения несанкционированного доступа к ним и обеспечивается раздельное хранение персональных данных (их материальных носителей), обработка которых осуществляется в различных целях.

15.2. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, обособляются от иной информации, в частности путем фиксации их на отдельных бумажных носителях (в специальных разделах или на полях форм (бланков)), иных материальных носителях.

15.3. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее – типовая форма), должны соблюдаться следующие условия:

15.3.1. типовая форма (бланк) или связанные с ней документы (инструкции по её заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, наименование и адрес администрации, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых способов обработки персональных данных;

15.3.2. типовая форма (бланк) должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, при необходимости получения письменного согласия на обработку персональных данных;

15.3.3. типовая форма (бланк) должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

15.3.4. типовая форма (бланк) не должна допускать фиксацию персональных данных на одном бумажном или ином материальном носителе, цели обработки которых заведомо несовместимы.

15.4. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе, предпринимаются меры по обеспечению раздельной обработки персональных данных, в частности:

15.4.1. при необходимости использования, предоставления или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению, предоставлению или использованию, способом исключающим одновременное копирование персональных данных, не подлежащих распространению, предоставлению и использованию, и используется (распространяется, предоставляется) копия персональных данных;

15.4.2. при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется бумажный или иной материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или копированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

15.5. Правила, предусмотренные пунктом 15.4. настоящих Правил, применяются также в случае, если необходимо обеспечить раздельную обработку зафиксированных на одном бумажном или ином материальном носителе персональных данных и информации, не являющейся персональными данными.

15.6. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на бумажном, ином материальном носителе, а если это не допускается техническими особенностями материального носителя – путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.
16. Обработка персональных данных в информационных системах (автоматизированная обработка персональных данных)

 
 
16.1. Обработка персональных данных осуществляется с использованием информационных систем (автоматизированная обработка персональных данных), указанных в приложении 5 к настоящим Правилам, в случае если согласно установленному в администрации порядку либо требованиям нормативных правовых актов Российской Федерации или Ленинградской области соответствующие персональные данные должны обрабатываться с использованием таких информационных систем.

16.2. Доступ к информационным системам уполномоченных сотрудников администрации для осуществления обработки персональных данных в информационных системах реализуется посредством индивидуальной учетной записи, состоящей из имени пользователя и пароля.

16.3. Информация размещается в информационных системах в автоматическом режиме, а при получении информации на бумажном носителе или в ином виде, не позволяющем осуществлять её автоматическую регистрацию, в ручном режиме.

16.4. Обеспечение безопасности персональных данных, обрабатываемых в информационных системах, достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным с соблюдением требований, установленных Федеральным законом «О персональных данных» и настоящими Правилами.

16.5. Уточнение персональных данных, размещенных в информационных системах, производится путем внесения в них изменений.

16.6. В случае выявления нарушений порядка обработки персональных данных в информационных системах уполномоченными сотрудниками администрации принимаются меры по установлению причин нарушений и их устранению в сроки, установленные настоящими Правилами.

 
17. Организация хранения, сроки обработки и хранения

 персональных данных
 
17.1. Срок обработки персональных данных определяется периодом времени, в течение которого администрация осуществляет действия в отношении персональных данных, обусловленные заявленными целями их обработки, в том числе хранение персональных данных.

17.2. Обработка персональных данных начинается с момента их получения администрацией.

Сроки обработки персональных данных определяются в соответствии с Федеральным законом «О персональных данных» и иными федеральными законами.

17.3. Обработка персональных данных прекращается в случае отзыва субъектом персональных данных согласия на их обработку, если в соответствии с Федеральным законом «О персональных данных» обработка персональных данных допускается только с согласия субъекта персональных данных. В случае отзыва согласия на обработку персональных данных администрация вправе продолжить обработку персональных данных без согласия субъекта персональных данных при наличии оснований, установленных Федеральным законом «О персональных данных».

В случае отзыва субъектом персональных данных согласия на обработку его персональных данных уполномоченные сотрудники администрации прекращают их обработку или обеспечивают прекращение такой обработки (если обработка персональных данных осуществляется другим лицом, действующим по поручению администрации) в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом «О персональных данных» или другими федеральными законами.

17.4. В случае обращения субъекта персональных данных в администрацию с требованием о прекращении обработки персональных данных уполномоченные сотрудники администрации в срок, не превышающий десяти рабочих дней с даты получения администрацией соответствующего требования, прекращают их обработку или обеспечивают прекращение такой обработки (если такая обработка осуществляется лицом, действующим по поручению администрации), за исключением случаев, предусмотренных Федеральным законом «О персональных данных». Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления администрацией в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.

17.5. Персональные данных хранятся уполномоченными сотрудниками администрации в условиях, обеспечивающих защиту персональных данных от неправомерного или случайного доступа к ним, от их уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении персональных данных. Не допускается хранение материальных носителей персональных данных не уполномоченными в соответствии с пунктом 12.3. настоящих Правил сотрудников администрации, к компетенции которых не отнесена обработка персональных данных.

17.6. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договоров, стороной которого либо выгодоприобретателем или поручителем, по которому является субъект персональных данных.

17.7. Персональные данные хранятся на бумажных носителях и в электронном виде. На бумажных носителях персональные данные хранятся в составе документов и их копий, содержащих информацию о субъектах персональных данных. В электронном виде персональные данные хранятся на электронных носителях и в информационных системах, а также в резервных копиях персональных данных, размещенных на электронных носителях, в архивных копиях баз данных информационных систем.

Персональные данные на бумажных носителях, а также на иных материальных носителях, не являющихся внутренними запоминающими устройствами электронных вычислительных машин, хранятся в помещениях администрации в шкафах или сейфах, снабженных запирающими устройствами. Двери в помещениях администрации, в которых хранятся персональные данные, а также располагаются автоматизированные рабочие места для работы в информационных системах, должны быть снабжены запирающими устройствами.

17.8. Должно обеспечиваться раздельное хранение персональных данных, обработка которых осуществляется в разных целях, определённых настоящими Правилами. Не допускается хранение на одном электронном носителе персональных данных и другой информации, доступ к которой имеют не уполномоченные в соответствии с пунктом 12.3. настоящих Правил сотрудники администрации.

17.9. При хранении персональных данных, содержащихся на электронных носителях, должно производится регулярное резервное копирование таких персональных данных, достаточное для недопущения их утраты (в том числе в случае выхода из строя указанных носителей до истечения сроков гарантийного хранения на них информации).

17.10. Контроль за соблюдением установленного настоящими Правилами порядка хранения и использования материальных носителей персональных данных осуществляется руководителями структурных подразделений, а также ответственным за организацию обработки персональных данных в администрации (далее – ответственный за организацию обработки персональных данных).

Контроль за сохранностью персональных данных, в том числе в виде электронных документов, содержащихся на материальных носителях, физического и технического состояния указанных носителей осуществляется руководителями структурных подразделений, а также ответственным за организацию обработки персональных данных не реже одного раза в три года.

17.11. Материальные носители персональных данных хранятся в течение сроков хранения персональных данных (документов, содержащих персональные данные), установленных Федеральным законом от 22.10.2004 №125-ФЗ «Об архивном деле в Российской Федерации», Федеральным законом «О персональных данных», другими федеральными законами, приказом Федерального архивного агентства от 20.12.2019 №236 «Об утверждении Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления  и организаций, с указанием сроков их хранения», иными нормативными правовыми актами Российской Федерации и принятыми в соответствии с ними муниципальными правовыми актами.

17.12. Срок хранения персональных данных, обрабатываемых в информационных системах, соответствует сроку хранения персональных данных на бумажных носителях.

17.13. По истечении срока хранения персональных данных (документов, содержащих персональные данные) указанные персональные данные и (или) соответствующие материальные носители, не подлежащие архивному хранению, подлежат уничтожению в соответствии с разделом 18 настоящих Правил.
18. Уничтожение персональных данных

 
18.1. Уничтожение персональных данных осуществляется при достижении целей их обработки или в случае утраты в них необходимости, если иное не предусмотрено Федеральным законом «О персональных данных» и иными федеральными законами, либо при наступлении иных законных оснований.

18.2. Уничтожением персональных данных являются действия, в результате которых становится невозможным восстановить содержание персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

18.3. Уничтожение персональных данных, обрабатываемых без использования средств автоматизации, производится следующими способами:

18.3.1. способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных персональных данных, зафиксированных на этом же материальном носителе (удаление, вымарывание), если это допускается материальным носителем;

18.3.2. уничтожением материального носителя (механическое нарушение целостности носителя, не позволяющее произвести считывание или восстановление персональных данных);

18.3.3. удалением с материальных носителей персональных данных методами и средствами гарантированного удаления остаточной информации.

18.4. Уничтожение персональных данных, содержащихся в информационной системе, производится путем их удаления из соответствующей информационной системы.

18.5. Подготовка к уничтожению и уничтожение персональных данных осуществляется на основании отбора к уничтожению персональных данных (их материальных носителей), определение физического и технического состояния материальных носителей, в том числе их работоспособности и пригодности для хранения других данных.

18.6. Уполномоченные сотрудники администрации, ответственные за обработку персональных данных, подлежащих уничтожению, при подготовке к процедуре уничтожения персональных данных составляют акты о выделении к уничтожению персональных данных (материальных носителей информации), не подлежащих хранению, по форме согласно приложению 10 к настоящим Правилам. Указанный акт подлежит утверждению главой администрации.

18.7. Выполнение процедуры уничтожения персональных данных организуют уполномоченные сотрудники администрации, ответственные за обработку персональных данных, подлежащих уничтожению, во взаимодействии с ответственным за организацию обработки персональных данных.

Контроль выполнения процедуры уничтожения персональных данных осуществляет ответственный за организацию обработки персональных данных.

18.8. Персональные данные подлежат уничтожению в следующие сроки:

18.8.1. по достижении цели обработки персональных данных либо истечении срока их обработки или хранения, если иное не предусмотрено настоящими Правилами, либо в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом, - в срок, не превышающий тридцати дней с даты наступления соответствующего основания, если иное не предусмотрено договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между администрацией и субъектом персональных данных либо если администрация не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом «О персональных данных» или другими федеральными законами;

18.8.2. в случае письменного отзыва субъектом персональных данных согласия на обработку его персональных данных, если сохранение персональных данных более не требуется для целей обработки персональных данных, - в срок, не превышающий тридцати дней с даты поступления в администрацию письменного отзыва субъекта персональных данных согласия на обработку его персональных данных, если иное не предусмотрено договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между администрацией и субъектом персональных данных либо если администрация не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом «О персональных данных» или другими федеральными законами;

18.8.3. в случае подтверждения по результатам внутреннего контроля, указанного в пункте 20.1.1. настоящих Правил, факта неправомерной обработки персональных данных и невозможности обеспечения правомерности их обработки – в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных;

18.8.4. в случае поступления в администрацию от субъекта персональных данных или его представителя сведений, подтверждающих, что персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, - в срок, не превышающий десяти рабочих дней со дня представления таких сведений.

18.9. В случае отсутствия возможности уничтожения персональных данных (по техническим, организационным или иным причинам) в течение сроков, указанных в пункте 18.8. настоящих Правил, уничтожение персональных данных должно быть осуществлено в срок не более чем шесть месяцев со дня появления основания для их уничтожения, если иной срок не установлен федеральными законами. При этом персональные данные, подлежащие уничтожению, блокируются уполномоченными сотрудниками администрации в день поступления информации о невозможности уничтожить персональные данные в указанные сроки.

18.10. Документами, подтверждающими уничтожение персональных данных, являются:

18.10.1. акт об уничтожении персональных данных, в случае если обработка персональных данных осуществляется без использования средств автоматизации;

18.10.2. акт об уничтожении персональных данных и выгрузка из журнала регистрации событий в информационной системе (далее – выгрузка из журнала), в случае если обработка персональных данных осуществляется с использованием средств автоматизации, а также если обработка персональных данных осуществляется одновременно с использованием средств автоматизации и без использования средств автоматизации.

18.11. Документы, подтверждающие уничтожение персональных данных, указанные пункте 18.10. настоящих Правил, должны соответствовать требованиям, установленным приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовым коммуникациям от 28.10.2022 №179 «Об утверждении требований к подтверждению уничтожения персональных данных».

18.12. Акт об уничтожении персональных данных подписывается уполномоченным сотрудником администрации (уполномоченными сотрудниками администрации) осуществившим (осуществившими) уничтожение персональных данных, согласовывается с ответственным за организацию обработки персональных данных и представляется на утверждение главе администрации с приложением при необходимости выгрузки из журнала.

Если уничтожение персональных данных осуществляется лицом, действующим по поручению администрации, акт об уничтожении составляется в двух экземплярах указанным лицом в соответствии с требованиями, указанными в пункте 18.11. настоящих Правил, один из которых по завершении уничтожения персональных данных представляется в администрацию в сроки, указанные в пункте 18.16. настоящих Правил, с приложением при необходимости выгрузки из журнала и проставление визы ознакомления главы администрации.

18.13. Документы, подтверждающие уничтожение персональных данных, подлежат хранению в администрации в течение трех лет с момента уничтожения персональных данных.

18.14. Если уничтожение персональных данных было осуществлено по результатам рассмотрения обращения (запроса) субъекта персональных данных или его представителя, об уничтожении персональных данных администрация в срок, не превышающий десяти рабочих дней со дня уничтожения указанных персональных данных, уведомляет субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также уведомляет указанный орган.

18.15. В случае и в сроки, указанные в пункте 18.8.4. настоящих Правил, администрация уведомляет третьих лиц, которым были переданы указанные в этом пункте персональные данные.

18.16. В случае если обработка персональных данных осуществляется лицом, действующим по поручению администрации, это лицо уничтожает персональные данные в сроки, указанные в пунктах 18.8. и 18.9. настоящих Правил либо в сроки, установленные договором, заключенным администрацией и уведомляет администрацию об уничтожении персональных данных не позднее десяти рабочих дней со дня их уничтожения, если иные сроки не предусмотрены договором, заключенным с администрацией.

19. Меры, направленные на защиту персональных данных

19.1. Меры по обеспечению безопасности персональных данных при их обработке распространяются как на персональные данные, зафиксированные на бумажных носителях, так и на персональные данные в электронном виде.
19.2. Защиту персональных данных в структурных подразделениях обеспечивают уполномоченные сотрудники администрации и руководители структурных подразделений во взаимодействии с ответственным за организацию обработки персональных данных.
 19.3. Обеспечение безопасности персональных данных, зафиксированных на материальных носителях, от несанкционированного уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении указанных персональных данных, достигается путем:

19.3.1. соблюдения порядка доступа сотрудников администрации в помещения, в которых ведется обработка персональных данных, утвержденного нормативным актом администрации;

19.3.2. допуска к обработке персональных данных только уполномоченных сотрудников администрации;

19.3.3. обнаружения фактов нарушений законодательства, допущенных при обработке персональных данных, и устранения обнаруженных нарушений;

19.3.4. обнаружения фактов несанкционированного доступа к персональным данным и принятия мер по их устранению, предупреждению и ликвидации их последствий;

19.3.5. восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.

19.4. Обеспечение безопасности персональных данных, обрабатываемых в информационных системах, достигается путем исключения несанкционированного, в том числе случайного доступа к персональным данным, а также принятия следующих мер по обеспечению безопасности:

19.4.1. определение угроз безопасности персональных данных при их обработке в информационных системах;

19.4.2. применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах, необходимых для выполнения требований к защите персональных данных;

19.4.3. применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

19.4.4. учет всех информационных систем, машинных носителей, а также архивных копий персональных данных;

19.4.5. организация режима обеспечения безопасности помещений, в которых размещены информационные системы, а также автоматизированные рабочие места, с которых осуществляется доступ к информационным системам, препятствующего возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения;

19.4.6. обнаружение фактов несанкционированного доступа к персональным данным и принятие мер, в том числе по обнаружению, предупреждению и ликвидации последствий компьютерных атак на информационные системы и по реагированию на компьютерные инциденты в них;

19.4.7. восстановление персональных данных, модифицированных или удаленных, уничтоженных вследствие несанкционированного доступа к ним;

19.4.8. контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровней защищенности информационных систем.

19.5. Безопасность персональных данных при их обработке в информационной системе обеспечивает оператор соответствующей информационной системы, который обрабатывает персональные данные, или лицо, осуществляющее обработку персональных данных по поручению оператора информационной системы на основании заключаемого с этим лицом договора.

19.6. Доступ уполномоченных сотрудников администрации к персональным данным, находящимся в информационных системах, предусматривает обязательное прохождение процедуры идентификации и аутентификации.

19.7. Рабочие места уполномоченных сотрудников администрации в помещениях администрации должны располагаться таким образом, чтобы исключалась возможность просмотра информации, содержащейся в документах на бумажных носителях и (или) отображаемой на экране монитора, лицом, не допущенным к обработке соответствующих персональных данных.

19.8. В отсутствие уполномоченного сотрудника администрации на его рабочем месте не должны находиться документы, содержащие персональные данные, а также на его автоматизированном рабочем месте должна быть завершена и (или) блокирована работа с информационной системой.

20. Процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в области персональных данных

20.1. Для выявления и предотвращения нарушений при обработке персональных данных используются следующие процедуры:

20.1.1. осуществление внутреннего контроля соответствия обработки персональных данных Федеральному закону «О персональных данных» и принятым в соответствии с ним нормативным правовым актам Российской Федерации, муниципальным правовым актам, а также требованиям к защите персональных данных, в порядке, утвержденном нормативным актом администрации;
20.1.2. ознакомление уполномоченных сотрудников администрации с положениями законодательства Российской Федерации в области персональных данных, в том числе с требованиями к защите персональных данных, муниципальными правовыми актами по вопросам обработки персональных данных, в том числе настоящими Правилами, и (или) обучение указанных сотрудников администрации;

20.1.3. прекращение обработки персональных данных при достижении конкретных, заранее определённых и законных целей;

20.1.4. осуществление обработки персональных данных в соответствии с принципами и правилами обработки персональных данных, предусмотренными Федеральным законом «О защите персональных данных»;

20.1.5. недопущение обработки персональных данных, несовместимых с целями сбора персональных данных;

20.1.6. недопущение объединения баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;

20.1.7. установление и устранение избыточности состава, содержания, объема обрабатываемых персональных данных заявленным целям обработки;

20.1.8. обеспечение при обработке персональных данных точности персональных данных, их достаточности, а в необходимых случаях и актуальности по отношению к целям обработки;

20.1.9. блокирование персональных данных;

20.1.10. уничтожение или обезличивание обрабатываемых персональных данных при достижении целей обработки или в случае утраты необходимости в достижении целей обработки, если иное не предусмотрено законодательством Российской Федерации в области персональных данных. Правила работы с обезличенными персональными данными в администрации Волховского муниципального района в случае обезличивания персональных данных утверждается постановлением администрации;

20.1.11. оценка вреда который может быть причинен субъектам персональных данных в случае нарушения Федерального закона «О персональных данных» в соответствии с требованиями, установленными уполномоченным органом по защите прав субъектов персональных данных, соотношение указанного вреда и принимаемым администрацией или лицом, действующим по поручению администрации, мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных».

20.2. В случае выявления неправомерной обработки персональных данных, осуществляемой администрацией или лицом, действующим по поручению администрации, уполномоченные сотрудники администрации срок, не превышающий трех рабочих дней с даты этого выявления, прекращают неправомерную обработку персональных данных или обеспечивают прекращение неправомерной обработки персональных данных лицом, действующим по поручению администрации. В случае если обеспечить правомерность обработки персональных данных невозможно, такие данные подлежат уничтожению в порядке и сроки, предусмотренные настоящими Правилами.
Если выявление неправомерной обработки персональных данных было осуществлено по результатам рассмотрения обращения (запроса) субъекта персональных данных или его представителя, об устранении допущенных нарушений администрация уведомляет субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также уведомляет указанный орган в срок, не превышающий десяти рабочих дней со дня устранения нарушений.

21. Порядок назначения, права, должностные обязанности и ответственность ответственного за организацию 

обработки персональных данных

21.1. Ответственный за организацию обработки персональных данных назначается распоряжением администрации из числа заместителей главы администрации, к должностным обязанностям которых отнесена организация обработки персональных данных в администрации.

Ответственный за организацию обработки персональных данных в своей работе руководствуется законодательством Российской Федерации в области персональных данных, принятыми в соответствии с ним иными нормативными правовыми актами Российской Федерации, настоящими правилами и иными муниципальными правовыми актами по вопросам обработки персональных данных.

21.2. Ответственный за организацию обработки персональных данных вправе:

21.2.1. требовать от уполномоченных сотрудников администрации знания и выполнения требований законодательства и иных нормативных правовых актов Российской Федерации в области персональных данных, настоящих Правил и иных муниципальных правовых актов по вопросам обработки персональных данных;

21.2.2. иметь доступ к информации, касающейся обработки персональных данных в администрации и включающей:

- цели обработки персональных данных;

- категории обрабатываемых персональных данных;

- категории субъектов, персональные данные которых обрабатываются;

- правовые основания обработки персональных данных;

- перечень действий с персональными данными, общее описание используемых в администрации способов обработки персональных данных;

- дату начала обработки персональных данных;

- срок или условия прекращения обработки персональных данных;

- сведения о наличии или об отсутствии трансграничной передачи персональных данных в процессе их обработки;

- сведения об обеспечении безопасности персональных данных;
21.2.3. участвовать в анализе ситуаций, касающихся требований законодательства Российской Федерации о персональных данных, настоящих Правил, иных муниципальных правовых актов по вопросам обработки персональных данных;
21.2.4. инициировать проведение служебных расследований по фактам нарушения установленных требований обеспечения информационной безопасности, несанкционированного доступа, утраты, порчи защищаемых персональных данных, технических средств из состава информационных систем, материальных носителей;
21.2.5. вносить главе администрации предложения по совершенствованию правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;
21.2.6. вносить главе администрации предложения о привлечении к дисциплинарной ответственности муниципальных служащих, а также лиц, занимающих должности, не являющиеся должностями муниципальной службы, виновных в нарушении законодательства Российской Федерации в области обработки персональных данных.
21.3. Ответственный за организацию обработки персональных данных обязан:

21.3.1. организовывать принятие правовых, организационных и технических мер обеспечения защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных, в том числе разрабатывать проекты муниципальных правовых актов по вопросам обработки персональных данных и (или) участвовать в их разработке;

21.3.2. осуществлять внутренний контроль за соблюдением администрацией и уполномоченными сотрудниками администрации, требований законодательства Российской Федерации в области персональных данных, настоящим Правил, иных муниципальных правовых актов по вопросам обработки персональных данных, в том числе требований к защите персональных данных;
21.3.3. доводить до сведения уполномоченных сотрудников администрации положения законодательства Российской Федерации в области персональных данных, настоящих Правил, иных муниципальных правовых актов по вопросам обработки персональных данных, требования к защите персональных данных.

21.3.4. организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей, а также осуществлять контроль за приемом и обработкой таких обращений и запросов;

21.3.5. в случае нарушения в администрации требований к защите персональных данных организовывать и (или) принимать необходимые меры по восстановлению нарушенных прав субъектов персональных данных;

21.3.6. готовить предложения по совершенствованию процедур по обработке персональных данных в администрации, по выявлению и пресечению нарушений законодательства Российской Федерации в области персональных данных, а также мер, направленных на защиту персональных данных, и участвовать в их реализации;

21.3.7. осуществлять и (или) участвовать в осуществлении оценки вреда, который может быть причинен субъектам персональных данных;

21.3.8. незамедлительно докладывать главе администрации либо лицу, его замещающему, обо всех случаях возникновения и /или выявления фактов нарушения (несоблюдения) требований действующего законодательства Российской Федерации в области персональных данных в администрации;

21.3.9. исполнять иные обязанности, установленные настоящими Правилами.
21.4. Ответственный за обработку персональных данных несет ответственность в соответствии с законодательством Российской Федерации за неисполнение и ненадлежащее исполнение возложенных на него должностных обязанностей по организации обработки персональных данных в администрации.
 
22. Ответственность за нарушение требований законодательства  
Российской Федерации в области персональных данных
 
22.1. Уполномоченные сотрудники администрации несут ответственность за нарушение режима защиты персональных данных в соответствии с законодательством Российской Федерации. 
22.2. Каждый муниципальный служащий и работник администрации, занимающий должность, не являющуюся должностью муниципальной службы, получающий для работы конфиденциальный документ, несет ответственность за сохранность носителя и конфиденциальность информации. 
22.3. Муниципальный служащий и работник администрации, занимающий должность, не являющуюся должностью муниципальной службы, которому стали известны сведения о персональных данных в силу его служебного положения, несет ответственность за их неправомерное разглашение. 
22.4. Обязательства по соблюдению конфиденциальности персональных данных остаются в силе и после окончания работы с ними муниципального служащего и работника администрации, занимающего должность, не отнесенную к должности муниципальной службы. 
22.5. Лица, виновные в нарушении требований законодательства Российской Федерации в области персональных данных, несут гражданскую, административную, дисциплинарную, уголовную ответственность, предусмотренную законодательством Российской Федерации. 
 
 
Приложение 1

к Правилам обработки персональных данных 

в администрации Волховского муниципального района
Типовая форма
Согласие
на обработку персональных данных 

    Я, _______________________________________________________________,

(фамилия, имя, отчество (при наличии) субъекта персональных данных 

или его представителя) 

зарегистрированный (ая) по адресу: _____________________________________

____________________________________________________________________, 
документ, удостоверяющий личность: ___________________________________
___________________________________________________________________

____________________________________________________________________,
(наименование документа, номер, серия документа удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе)

являющийся (аяся) (нужное подчеркнуть):

субъектом персональных данных;

представителем субъекта персональных данных:

____________________________________________________________________,

(фамилия, имя, отчество (при наличии) субъекта персональных данных) 

зарегистрированного (ой) по адресу: ____________________________________

____________________________________________________________________,
документ, удостоверяющий личность: ___________________________________
___________________________________________________________________

____________________________________________________________________,
(наименование документа, номер, серия документа удостоверяющего личность субъекта персональных данных, сведения о дате выдачи указанного документа и выдавшем его органе)

действующий (ая) на основании ________________________________________

____________________________________________________________________,

(реквизиты доверенности или иного документа, подтверждающего полномочия представителя)

свободно, своей волей и в своем интересе / в интересах доверителя (нужное подчеркнуть) в соответствии с Федеральным законом от 27 июля 2006 года №152-ФЗ «О персональных данных» даю согласие оператору – администрации Волховского муниципального района (далее – администрация), расположенной по адресу: Ленинградская область, Волховский район, г.Волхов, Кировский пр. д.32, на обработку (любое действие (операцию) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств, включая сбор (получение), запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение) / на предоставление с использованием средств автоматизации или без использования таких средств третьему лицу - _____________________________

____________________________________________следующих персональных данных:_________________________________________________________________________________________________________________________________

____________________________________________________________________

____________________________________________________________________

( содержание персональных данных из числа указанных в Правилах обработки и защиты персональных данных в администрации Волховского муниципального района применительно к соответствующей категории субъекта персональных данных)

с целью _____________________________________________________________

____________________________________________________________________

____________________________________________________________________.

(цель обработки персональных данных)


Я ознакомлен (а) с тем, что:

- настоящее согласие на обработку персональных данных может быть отозвано на основании письменного заявления, поданного в администрацию и составленного в произвольной форме;

- в случае отзыва настоящего согласия на обработку персональных данных администрация вправе продолжить обработку персональных данных без указанного согласия при наличии оснований, установленных Федеральным законом от 27 июля 2006 г. №152-ФЗ «О персональных данных»;

- после достижения цели обработки персональных данных персональные данные будут храниться в администрации в течение предусмотренного законодательством Российской Федерации срока хранения документов, после чего будут уничтожены;

- персональные данные, предоставляемые в отношении третьих лиц, будут обрабатываться только с целью осуществления и выполнения, возложенных законодательством Российской Федерации на администрацию полномочий и обязанностей.

Настоящее согласие действует со дня его подписания до достижения цели обработки персональных данных или в течение срока их хранения (в случае если после достижения цели обработки персональных данных они подлежат хранению) либо до дня его отзыва в письменной форме (включительно).

«____»__________202__ г.     _____________         ________________________

                                                                     (подпись)                            (инициалы и фамилия субъекта

                                                                                                                           персональных данных 

                                                                                                                        или его представителя)

Приложение 2

к Правилам обработки персональных данных 

в администрации Волховского муниципального района

                                          Типовая форма

Разъяснение*

субъекту персональных данных юридических последствий 

отказа предоставить свои персональные данные 

и (или) дать согласие на их обработку


Мне, _______________________________________________________

(фамилия, имя, отчество (при наличии)
в соответствии с частью 2 статьи 18 Федерального закона от 27 июля 2006 года №152-ФЗ «О персональных данных» разъяснены юридические последствия отказа предоставить свои персональные данные в администрацию Волховского муниципального района (далее – администрация) и (или) дать администрации согласие на их обработку (здесь и далее подчеркнуть нужное).

В соответствии с ________________________________________________

____________________________________________________________________

(реквизиты нормативных правовых актов и их структурные элементы, на основании которых установлен перечень соответствующих персональных данных)
администрацией определён перечень персональных данных, которые субъект персональных данных обязан предоставить в администрацию с целью________

____________________________________________________________________

(цель предоставления персональных данных)


На основании ___________________________________________________

________________________________________________________________________________________________________________________________________

(реквизиты нормативных правовых актов и их структурные элементы, на основании которых обработка персональных данных может осуществляться только с согласия субъекта персональных данных)
получение администрацией согласия субъекта персональных данных является обязательным.


Отказ от предоставления субъектом персональных данных его персональных данных и (или) дачи согласия на их обработку является основанием для ______________________________________________________

____________________________________________________________________

(юридические последствия отказа предоставить персональные данные и (или) дать согласие на их обработку)

«____»___________202__ г.   _____________         _________________________

                                                                      (подпись)                            (инициалы и фамилия субъекта

                                                                                                                           персональных данных 

                                                                                                                        или его представителя)
*Составляется в двух экземплярах, один из которых хранится в администрации, другой отдается субъекту персональных данных.
Приложение 3

к Правилам обработки персональных данных 

в администрации Волховского муниципального района

Перечень

должностей в администрации Волховского муниципального района, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным
1. В части доступа к персональным данных третьих лиц:

1.1. Глава администрации или исполняющий полномочия главы администрации;

1.2. Заместитель главы администрации;

1.3. Управляющий делами администрации – председатель комитета правового обеспечения;

1.4. Председатель комитета;

1.5. Начальник управления;

1.6. Заместитель начальника управления;

1.7. Начальник отдела;

1.8. Начальник сектора;

1.9. Главный специалист;

1.10. Ведущий специалист;

1.11. Ведущий специалист – муниципальный инспектор;

1.12. Специалист 1 категории;

1.13.  Ведущий инспектор;

1.14.  Специалист;

1.15. Юрисконсульт;

1.16. Бухгалтер;

1.17. Делопроизводитель.

2. В части доступа к персональным данным работников администрации Волховского муниципального района:

2.1. Глава администрации или лицо, его замещающее;

2.2. Начальник отдела муниципальной службы и кадров;

2.3. Главный специалист отдела муниципальной службы и кадров;

2.4. Ведущий специалист отдела муниципальной службы и кадров;

2.5. Ведущий специалист по охране труда отдела муниципальной службы и кадров.

2.6. Ведущий специалист отдела бухгалтерского учета и отчетности, в обязанности которого входит подготовка и сдача статистической отчетности в СФР, в МИФНС по заработной плате, расчет заработной платы и учет расчетов с использованием программы «1С. Зарплата и Кадры», «1С.Предприятие».
3. В части доступа к персональным данным руководителей муниципальных учреждений, учредителями которых выступает муниципальное образование город Волхов и Волховский муниципальный район:

3.1. Глава администрации или лицо, его замещающее;

3.2. Начальник отдела муниципальной службы и кадров;

3.3. Главный специалист отдела муниципальной службы и кадров;

3.4. Ведущий специалист отдела муниципальной службы и кадров.

Приложение 4

к Правилам обработки персональных данных

в администрации Волховского муниципального района

Обязательство

сотрудника администрации Волховского муниципального района, непосредственно осуществляющего обработку персональных данных, в случае расторжения в ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей

  Я, ________________________________________________________________,

(фамилия, имя, отчество (при наличии)

замещающий (ая) должность___________________________________________
__________________________________________________________________
(наименование должности и структурного подразделения)

обязуюсь прекратить обработку персональных данных, ставших известными мне в связи с исполнением должностных обязанностей, в случае расторжения со мной трудового договора.

   
     В  соответствии  со  статьей  7  Федерального закона от 27 июля 2006 г. N  152-ФЗ  «О  персональных  данных» мне известно, что персональные данные являются конфиденциальной информацией и я обязан (а)  не  раскрывать  третьим  лицам  и  не  распространять персональные данные,   ставшие   известными   мне  в  связи  с  исполнением  должностных обязанностей,  без  согласия  субъекта  персональных  данных,  если иное не предусмотрено федеральным законом.

    
Мне разъяснено, что за нарушение требований Федерального закона от 27 июля 2006 г. N 152-ФЗ «О персональных данных» предусмотрена ответственность.
«____»___________202__ г.   _____________         _________________________

                                                                      (подпись)                            (инициалы и фамилия)
Приложение 5

к Правилам обработки персональных данных 

в администрации Волховского муниципального района

Перечень

информационных систем персональных данных

	№ п/п/
	Наименование информационной системы персональных данных
	Цель ее назначения
	Режим обработки персональных данных
	Пользователи информационной системы персональных данных
	Передача персональных данных третьим лицам с указанием законных оснований

	1
	1С: Зарплата и кадры государственного учреждения
	-подготовка и учет бухгалтерских операций;

-учет сотрудников;

- начисление заработной платы
	многопользователь-ская
	- ведущий специалист отдела бухгалтерского учета и отчетности;

- ведущий специалист отдела муниципальной службы и кадров
	не передается

	2
	СБиС : электронная отчетность
	передача персонифициро-ванных данных в ИФНС, ПФР, ФСС, Росстат
	многопользователь-ская
	- ведущий специалист отдела бухгалтерского учета и отчетности;

- ведущий специалист отдела муниципальной службы и кадров;
- главный специалист отдела муниципальной службы и кадров

	передается 

Налоговый кодекс Российской Федерации, Бюджетный кодекс Российской Федерации, Федеральный закон от 01.04.1996 № 27-ФЗ «Об индивидуальном (персонифицированном) учете в системе обязательного пенсионного страхования», Федеральный закон от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации», Федеральный закон от 06.12.2011 № 402-ФЗ «О бухгалтерском учете», Федеральный закон от 17.12.2001 № 173-ФЗ «О трудовых пенсиях в Российской Федерации», Федеральный закон от 15.12.2001 № 167-ФЗ «Об обязательном пенсионном страховании в Российской Федерации», постановление Правительства РФ от 18.08.2008 N 620  "Об условиях предоставления в обязательном порядке первичных статистических данных и административных данных субъектам официального статистического учета"

	3
	Quest II Business
	контроль по соблюдению сотрудниками режима рабочего времени
	многопользователь-ская
	-ведущий специалист отдела муниципальной службы и кадров

- начальник отдела по информатизации

-специалист отдела по информатизации
	не передается

	4
	СЭД
	-регистрация и работа со служебной корреспонденцией;

- регистрация и работа с письмами и обращениями граждан;

-контроль исполнительской дисциплины;

-регистрация и работа с внутренними документами;

-согласование проектов нормативно-правовых актов.


	многопользователь-

ская
	-глава администрации 

- сотрудники администрации
	Передается

постановление Правительства Ленинградской области от 10.04.2017 г. №97 «Об основных мероприятиях по развитию системы электронного документооборота  Ленинградской области»

	5
	личный кабинет страхователя


	передача персонифициро-

ванных данных в ФСС
	однопользователь-

ская
	ведущий специалист отдела бухгалтерского учета и отчетности
	Федеральный закон от 29.12.2006 N 255-ФЗ "Об обязательном социальном страховании на случай временной нетрудоспособности и в связи с материнством",

Федеральный закон от 24.07.1998 N 125-ФЗ  "Об обязательном социальном страховании от несчастных случаев на производстве и профессиональных заболеваний" 

	6
	Архивы Ленинградской области


	- учет архивных фондов;

-учет архивных описей, регистров и т.п.

- регистрация и работа с письменными обращениями граждан
	многопользователь-ская
	- начальник архивного отдела;

-главный специалист архивного отдела;

-ведущий специалист архивного отдела;

-специалист первой категории архивного отдела;

- ведущий инспектор архивного отдела
	не передается

	7
	ЕГР ЗАГС


	учет актов гражданского состояния
	многопользователь-ская
	- начальник отдела ЗАГС;

-главный специалист отдела ЗАГС;

- ведущий специалист отдела ЗАГС;

-специалист первой категории отдела ЗАГС;


	не передается

	8
	ГИСОГД Ленинградская область
	размещение документов касающихся градостроительной деятельности (разрешения на строительство, разрешения на ввод объектов в эксплуатацию, градостроительные планы и т.п.)
	многопользователь-

ская
	-начальник отдела архитектуры – главный архитектор;

- ведущий специалист отдела архитектуры
	не передается

	9
	ГИС ЖКХ
	работа с письмами и обращениями граждан
	однопользователь-

ская
	Начальник отдела жилищного фонда, благоустройства и транспорта комитета по ЖКХ, жилищной политике
	не передается

	10
	Интернет приемная главы администрации Волховского муниципального района
	личный прием граждан
	однопользовательская
	Делопроизводитель отдела организационно-контрольной работы и взаимодействия с органами МСУ
	не передается


Приложение 6

к Правилам обработки персональных данных

 в администрации Волховского муниципального района

Форма

Фамилия и инициалы

субъекта персональных данных

почтовый адрес
Уведомление

о необходимости получения персональных данных у третьих лиц

Уважаемый (ая)__________________________________________!

Настоящим уведомляем, что администрации Волховского муниципального района необходимо получить следующие Ваши персональные данные:

____________________________________________________________________

____________________________________________________________________

Вышеуказанные персональные данные будут использованы администрацией с целью ______________________________________________

___________________________________________________________________.

(описывается планируемый результат использования полученных сведений)

Просим Вас предоставить вышеуказанные персональные данные в администрацию ______________________________________________________

(должность, фамилия и инициалы,

____________________________________________________________________

контактный телефон уполномоченного сотрудника администрации)

в течение трех рабочих дней после дня получения настоящего Уведомления.

В случае невозможности предоставить вышеуказанные персональные данные просим Вас в указанный срок предоставить (направить) в администрацию письменное согласие (форма прилагается) на получение администрацией необходимых персональных данных у следующих лиц: ____________________________________________________________________

____________________________________________________________________,

(сведения о третьем (третьих лицах): наименование и адрес местонахождения юридического лица, фамилия, имя, отчество (при наличии) физического лица)
следующими способами:_______________________________________________

____________________________________________________________________.

Информируем Вас о последствиях Вашего отказа дать письменное согласие на получение указанных сведений: ______________________________

____________________________________________________________________.

(юридические последствия отказа предоставить персональные данные и (или) дать согласие на их обработку)

Приложение: форма Согласия субъекта персональных данных на получение его персональных данных у третьих лиц на ____ л. в 1 экз.

______________________________     _____________     ____________________

                      (должность)                                         (подпись)                       (инициалы и фамилия)

Настоящее уведомление получил (а) (заполняется если уведомление вручено лично):

«____»___________202__ г.   _____________         _________________________

                                                                      (подпись)                            (инициалы и фамилия субъекта

                                                                                                                           персональных данных)
Приложение 7

к Правилам обработки персональных данных в администрации Волховского муниципального района

Форма

Согласие 

субъекта персональных данных на получение 

его персональных данных у третьих лиц


Я, ____________________________________________________________,

(фамилия, имя, отчество (при наличии) субъекта персональных данных)

зарегистрированный (ная) по адресу: ____________________________________

____________________________________________________________________,

документ, удостоверяющий личность: ___________________________________

________________________________________________________________________________________________________________________________________,
(наименование документа, номер, серия документа удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе)
согласен (согласна) на получение администрацией Волховского муниципального района у ______________________________________________

____________________________________________________________________

____________________________________________________________________

(сведения о третьем лице (третьих лицах): наименование и адрес место нахождения юридического лица, фамилия, имя, отчество (при наличии) физического лица)

следующих сведений: _________________________________________________

____________________________________________________________________

____________________________________________________________________,

а также согласен (согласна) на их использование администрацией с целью ____________________________________________________________________

____________________________________________________________________.

(описывается планируемый результат использования полученных сведений)
«____»___________202__ г.   _____________         _________________________

                                                                      (подпись)                            (инициалы и фамилия субъекта

                                                                                                                           персональных данных)
Приложение 8

к Правилам обработки персональных данных

 в администрации Волховского муниципального района

Форма

Фамилия и инициалы

субъекта персональных данных

почтовый адрес
Уведомление

о персональных данных, полученных  у третьих лиц

Уважаемый (ая)__________________________________________!

Сообщаем Вам, что администрацией Волховского муниципального района получены от  __________________________________________________

____________________________________________________________________

____________________________________________________________________

(сведения о третьем лице (третьих лицах): наименование и адрес место нахождения юридического лица, фамилия, имя, отчество (при наличии) физического лица, сведения об иных источниках получения персональных данных)

следующие Ваши персональные данные _________________________________

_______________________________________________________________________________________________________________________________________.

Указанные персональные данные будут использованы администрацией Волховского муниципального района (уполномоченным сотрудником администрации) с целью _______________________________________________

____________________________________________________________________

(цель обработки персональных данных)

на основании ________________________________________________________

____________________________________________________________________

(правовое основание указанной цели обработки персональных данных)

Вы имеете право получать полную информацию о своих персональных данных, обрабатываемых администрацией; право на свободный бесплатный доступ к своим персональным данным, включая право на поручение копий любой записи, содержащей Ваши персональные данные, за исключением случаев, предусмотренных законодательством; право требовать уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконном полученными или не являются необходимыми для целей их обработки; право принимать предусмотренные законом меры по защите своих прав.

______________________________     _____________     ____________________

                      (должность)                                         (подпись)                       (инициалы и фамилия)

Настоящее уведомление получил (а) (заполняется если уведомление вручено лично):

«____»___________202__ г.   _____________         _________________________

                                                                      (подпись)                            (инициалы и фамилия субъекта

                                                                                                                           персональных данных)
Приложение 9

к Правилам обработки персональных данных

 в администрации Волховского муниципального района

Типовая форма

Согласие 

на обработку персональных данных, разрешенных субъектом персональных данных для распространения
Я, ____________________________________________________________

(фамилия, имя, отчество (при наличии) субъекта персональных данных

____________________________________________________________________

или его представителя, номер телефона, адрес электронной почты или 

____________________________________________________________________

почтовый адрес субъекта персональных данных или его представителя)
являющийся (аяся) (нужное подчеркнуть):

субъектом персональных данных;

представителем субъекта персональных данных:

____________________________________________________________________

(фамилия, имя, отчество (при наличии) субъекта персональных данных,

____________________________________________________________________

 номер телефона, адрес электронной почты или 

____________________________________________________________________

почтовый адрес субъекта персональных данных)

действующий (ая) на основании ________________________________________

___________________________________________________________________,

(реквизиты доверенности или иного документа, подтверждающего полномочия представителя)

свободно, своей волей и в своем интересе /интересе заявителя (нужное подчеркнуть) на основании Федерального закона от 27 июля 2006 года №152-ФЗ «О персональных данных» даю согласие администрации Волховского муниципального района (далее – администрация), расположенной по адресу: Ленинградская область, Волховский район, г.Волхов, Кировский пр. д.32, ИНН 4702009227, ОГРН 1064702000010, на обработку (распространение) следующих персональных данных:

________________________________________________________________________________________________________________________________________ (указываются категории и перечень персональных данных

____________________________________________________________________

на обработку которых дается согласие субъекта персональных данных)

в информационных ресурсах администрации:

____________________________________________________________________

(указываются адреса, состоящие из наименования протокола (http или https), сервера (www), домена,

____________________________________________________________________
имени каталога на сервере и имени файла веб-страницы, посредством которых будут 

____________________________________________________________________

осуществляться предоставление доступа неограниченному кругу лиц и иные действия с персональными данными субъекта персональных данных)

для следующей цели обработки персональных данных: _____________________

____________________________________________________________________

____________________________________________________________________________________________________________________________________________________________________________________________________________,

при соблюдении следующих условий и запретов: __________________________

____________________________________________________________________

(указываются условия, запреты и категории, перечень персональных данных, на которые

____________________________________________________________________

распространяются эти условия и запреты, или указывается «не устанавливаю»)
Условия, при которых полученные персональные данные могут передаваться администрацией только по её внутренней сети, обеспечивающей доступ к информации лишь строго определенных сотрудников, либо с использованием информационно-телекоммуникационных сетей, либо без передачи полученных персональных данных: _____________________________

____________________________________________________________________

____________________________________________________________________.

(перечисляются условия или указывается «не устанавливаю»)


Настоящее согласие действует со дня его подписания в течение срока ____________________________________________________________________

(указывается срок действия согласия на обработку персональных данных)

или до дня (включительно) направления в администрацию оформленного в письменной форме требования, предусмотренного частью 12 статьи 10.1. Федерального закона от 27 июля 2006 года №152-ФЗ «О персональных данных».

«____»___________202__ г.   _____________         _________________________

                                                                      (подпись)                            (инициалы и фамилия субъекта

                                                                                                                   персональных данных или его

представителя)
Приложение 10

к Правилам обработки персональных данных

 в администрации Волховского муниципального района

УТВЕРЖДАЮ
Глава администрации Волховского муниципального района

___________________ __________

                                                                                                                                                       (подпись)                                   (ф.и.о.)
«____»_________________202__ г.

Акт

о выделении к уничтожению персональных данных 

(материальных носителей информации), не подлежащих хранению

«____»_______ 202__ г.                                                                                     

____________________________________________________________________________________________________________________________________________________________________________________________________________

(фамилия, имя, отчество (при наличии) и должность уполномоченного сотрудника администрации (уполномоченных сотрудников администрации), осуществляющего (осуществляющих) обработку персональных данных)

составил (составили) настоящий акт о том, что следующие персональные данные (материальные носители информации), отобраны к уничтожению (подлежат уничтожению):


1) _____________________________________________________________;


2) _____________________________________________________________;


3) _____________________________________________________________.

(указывается перечень персональных данных, подлежащих уничтожению)


Указанные персональные данные подлежат уничтожению в связи с:

________________________________________________________________________________________________________________________________________

(указывается причина уничтожения персональных данных: истечение срока обработки (срока хранения) персональных данных; достижение цели обработки персональных данных; отзыв субъектом персональных данных согласия на обработку его персональных данных; принятие решения об уничтожении персональных данных, обработка которых осуществлялась неправомерно)
на основании ________________________________________________________

____________________________________________________________________.

(указываются структурные единицы и реквизиты Федерального закона от 27 июля 2006 года №152-ФЗ «О персональных данных» или других нормативных правовых актов либо другие основания)


Уничтожение персональных данных предлагается произвести способом: ____________________________________________________________________________________________________________________________________________________________________________________________________________

(указывается способ уничтожения персональных данных: способ, исключающий дальнейшую обработку персональных данных с сохранением возможности обработки иных персональных данных, зафиксированных на материальном носителе (удаление, вымарывание); уничтожение материального носителя (силами оператора или третьего лица, если обработка персональных данных поручена третьему лицу); удаление из информационной системы персональных данных с указанием её наименования)

Уполномоченный сотрудник администрации (уполномоченные сотрудники администрации):

______________________       ________________       «____»___________202__г.

    (фамилия и инициалы)                                  (подпись)

_____________________       _________________      «____» ___________202__г.
    (фамилия и инициалы)                                  (подпись)

Ответственный за организацию обработки персональных данных:

_____________________________________

                          (должность)

_____________________       _________________      «____» ___________202__г.
    (фамилия и инициалы)                                  (подпись)

Приложение 2

УТВЕРЖДЕНО                                                          

постановлением администрации

Волховского муниципального района

Ленинградской области

от «____»__________________202__г. № ______

Правила

рассмотрения запросов субъектов персональных данных или их представителей в администрации Волховского муниципального района

1.Общие положения

1.1. Настоящие Правила определяют порядок рассмотрения запросов субъектов персональных данных или их представителей (далее – запрос) в администрации Волховского муниципального района (далее - администрация).

1.2. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных оператором;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые оператором способы обработки персональных данных;

4) наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных настоящим Федеральным законом;

8) информацию об осуществленной или о предполагаемой трансграничной передаче данных;

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;

10) информацию о способах исполнения оператором обязанностей, установленных статьей 18.1 Федерального закона «О персональных данных»;

11) иные сведения, предусмотренные Федеральным законом «О персональных данных» или другими федеральными законами.

1.3. Субъект персональных данных или его представитель (далее – автор запроса) направляет в администрацию запрос на бумажном носителе по почтовому адресу администрации, в форме электронного документа по адресу электронной почты администрации или представляет запрос на бумажном носителе лично в администрацию в часы её работы.

1.4. Запрос должен содержать:

1.4.1. номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе;

1.4.2. сведения, подтверждающие участие субъекта персональных данных в отношениях с оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных оператором, подпись субъекта персональных данных или его представителя. 

1.4.3. собственноручную подпись автора запроса – для запроса на бумажном носителе, усиленную квалифицированную электронную подпись автора запроса – для запроса в форме электронного документа. 

1.5. Запрос регистрируется в течение трех дней со дня его поступления.

1.6.  Рассмотрение запроса, оформление результата его рассмотрения, подготовку информации, персональных данных для ознакомления с ними автора запроса осуществляет сотрудник администрации, ответственный за обработку соответствующих персональных данных (далее – уполномоченный сотрудник администрации).

1.7. Автору запроса направляется мотивированное уведомление об отсутствии оснований для выполнения запроса, в случае если:

1.7.1. автор запроса не имеет права на получение информации или ознакомление с персональными данными либо его право на доступ к персональным данным ограничено федеральным законом, в том числе в случаях, указанных в части 8 статьи 14 Федерального закона «О персональных данных»;

1.7.2. запрос и (или) приложенные к нему документы (в случае если автор запроса приложил к запросу документы) содержат недостоверные сведения;

1.7.3. запрос не соответствует условиям, предусмотренных настоящими Правилами;

1.7.4. администрация не является оператором персональных данных, относящихся к субъекту, в отношении персональных данных которого администрацией получен запрос.

2. Порядок предоставления информации

2.1. Сведения, указанные в пункте 1.2. настоящих Правил, предоставляются автору запроса администрацией в течение десяти рабочих дней с момента обращения либо получения администрацией запроса. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления администрацией в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.

2.2. Администрация предоставляет сведения, указанные в пункте 1.2. настоящих Правил, автору запроса в той форме, в которой направлен запрос, если иное не указано в запросе.

2.3. В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных автору запроса при их обращении либо при получении запроса администрация обязана дать в письменной форме мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 Федерального закона «О персональных данных» или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий десяти рабочих дней со дня обращения автора запроса либо с даты получения запроса администрацией. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления администрацией в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.

 2.4. Сведения предоставляются субъекту персональных данных или его представителю в доступной форме, в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких данных.

2.5. Возможность ознакомления с персональными данными предоставляется автору запроса на безвозмездной основе.

  2.6. В случае, если сведения, указанные в пункте 1.2. настоящих Правил, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно в администрацию или направить повторный запрос в целях получения сведений, указанных в пункте 1.2. настоящих Правил, и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

  2.7. Субъект персональных данных вправе обратиться повторно в Администрацию или направить повторный запрос в целях получения сведений, указанных в пункте 1.2. настоящих Правил, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в пункте 2.6. настоящих Правил, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в пункте 1.4. настоящих Правил, должен содержать обоснование направления повторного запроса.

2.8. Администрация вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным пунктам 2.6. и 2.7. настоящих Правил. Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного запроса лежит на администрации. 

2.9. В случае если федеральными законами установлены основания, ограничивающие право субъекта персональных данных на доступ к его персональным данным, информация предоставляется в части, противоречащей таким основаниям. Обоснование невозможности предоставления остальной информации указывается в ответе на запрос.

2.10. В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных уполномоченный сотрудник администрации обязан осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению администрации) с момента такого обращения или получения указанного запроса на период проверки. В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов персональных данных уполномоченный сотрудник администрации обязан осуществить блокирование персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению администрации) с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.

2.11. О мерах, принятых администрацией по результатам рассмотрения запроса, указанного в пункте 2.10. настоящих Правил, автор запроса в срок не превышающий десяти рабочих дней со дня окончания таких действий, уведомляется в форме ответа на запрос.

3. Заключительные положения

3.1. Действие настоящих Правил распространяется на обращения субъекта персональных данных или его представителя, поступившие в администрацию по вопросам обработки персональных данных соответствующего субъекта персональных данных.

3.2. К отношениям, не урегулированным настоящими Правилами, применяются положения законодательства Российской Федерации в области персональных данных.
                                Приложение 3

УТВЕРЖДЕНО
постановлением администрации

Волховского муниципального района

Ленинградской области

от «___» ________________ 202__ г. № _______

ПРАВИЛА

осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Волховского муниципального района
1.1. Настоящие правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Волховского муниципального района (далее - Правила), определяют порядок проведения внутреннего контроля соответствия обработки персональных данных в администрации Волховского муниципального района (далее – администрация), установленным Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», принятыми в соответствии с ним  иными нормативными правовыми актами  Российской Федерации и муниципальными правовыми актами администрации. 
1.2. Внутренний контроль соответствия обработки персональных данных в администрации требованиям и актам, указанным в пункте 1 настоящих Правил, осуществляется постоянно действующей комиссией по контролю соответствия обработки персональных данных установленным требованиям в администрации (далее - Комиссия).

Руководители структурных подразделений администрации осуществляют текущий внутренний контроль соответствия обработки персональных данных в подразделении требованиям и актам, указанным в пункте 1 настоящих Правил. В случае выявления несоответствия (нарушений) руководители структурных подразделений информируют об этом в письменной форме ответственного за организацию обработки персональных данных в администрации.
1.3. При осуществлении внутреннего контроля проводится проверка (предмет внутреннего контроля):

1.3.1. актуальности правовых и организационно-распорядительных документов, утверждаемых в соответствии с правовыми актами администрации в области обработки персональных данных;

1.3.2. актуальности перечня (перечней) должностей в администрации, замещение которых предусматривает ответственность за проведение мероприятий по обезличиванию обрабатываемых персональных данных;

1.3.3. актуальность перечня должностей в администрации, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным;

1.3.4. соблюдение сотрудниками администрации, включенные в перечень должностей, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (далее - уполномоченные сотрудники администрации), требований к защите персональных данных и правил обработки персональных данных в администрации;

1.3.5.  соблюдение прав субъектов персональных данных, чьи персональные данные обрабатываются в администрации;

1.3.6. правомерность обработки персональных данных в администрации, в том числе наличия необходимых в соответствии с законодательством Российской Федерации согласий субъектов персональных данных;

1.3.7. точности персональных данных, обрабатываемых в администрации;

1.3.8. мероприятий по размещению, специальному оборудованию, охране и организации доступа в помещения, где ведется работа с персональными данными, в том числе соблюдения установленного порядка доступа служащих администрации в помещения, в которых ведется обработка персональных данных;

1.3.9. соблюдения сроков обработки и хранения персональных данных.

1.4. Внутренний контроль осуществляется путем проведения плановых и внеплановых проверок.

1.5. Плановые проверки проводятся на основании ежегодного плана осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям, утвержденного ответственным за организацию обработки персональных данных в администрации.

1.6. Внеплановые проверки проводятся по решению главы администрации, принимаемому на основании:

1.6.1. обращения (запроса) субъекта персональных данных (его представителя);

1.6.2. запроса уполномоченного органа по защите прав субъектов персональных данных;

1.6.3. сообщения уполномоченного сотрудника администрации или руководителя структурного подразделения администрации, указанного в абзаце втором пункта 1.2. настоящих Правил, о выявленных им (ставших ему известными) нарушениях законодательства Российской Федерации при обработке персональных данных в администрации.

1.7. Срок проведения плановой проверки не должен превышать пятнадцати рабочих дней.

Срок проведения внеплановой проверки не должен превышать семи рабочих дней со дня появления оснований для её проведения (пункт 1.6. настоящих Правил).

1.8. В проведении проверки не может участвовать сотрудник, прямо или косвенно заинтересованный в ее результатах.

1.9. Руководитель структурного подразделения администрации уведомляется о начале проверки не позднее, чем за пять рабочих дней до её начала, о начале внеплановой проверки -  не позднее, чем за да рабочих дня до её начала.

1.10. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений (в случае их наличия), составляется акт. Акт направляется ответственному за организацию обработки персональных данных в администрации и руководителю структурного подразделения администрации, в котором проводилась проверка.
1.11. Акт должен содержать описание нарушений, в случае их наличия, и рекомендации по их устранению. Акт подписывается членами Комиссии, проводившими проверку. 

1.12. Члены Комиссии обязаны соблюдать конфиденциальность информации ограниченного доступа, ставшей известной им в ходе проведения проверки.
1.13. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений (в случае их наличия), главе администрации докладывает ответственный за организацию обработки персональных данных в администрации.

1.14. Автору обращения (запроса), на основании которого было принято решение о внеплановой проверке, направляется в письменной форме ответ, подписанный главой администрации либо ответственным за организацию обработки персональных данных в администрации, не позднее трех рабочих дней после дня доклада результатов проверки, если в отношении отдельных видов обращений (запросов) иные сроки не установлены нормативными правовыми актами Российской Федерации, Правилами рассмотрения запросов субъектов персональных данных или их представителей в администрации, утвержденными постановлением администрации, или иными муниципальными правовыми актами администрации.

Приложение №1 

к Правилам осуществления внутреннего контроля 
соответствия обработки персональных данных

 требованиям к защите персональных данных
Положение
о комиссии по контролю соответствия обработки персональных данных установленным требованиям


1. Общие положения
1.1. Настоящее Положение определяет задачи, полномочия, порядок образования и деятельности комиссии по контролю соответствия обработки персональных данных установленным требованиям в структурных подразделениях администрации, а также в структурных подразделениях Администрации, являющихся самостоятельными юридическими лицами. (далее - Комиссия).
1.2. Комиссия является постоянно действующим органом, образованным в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», подпунктом д) пункта 1 Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными и муниципальными органами, утвержденного постановлением Правительства Российской Федерации от 21.03.2012 № 211.  
1.3. Комиссия в своей деятельности подотчетна главе администрации и ответственному за организацию обработки персональных данных.
1.4. Комиссия в своей работе руководствуется Конституцией Российской Федерации, Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными и муниципальными органами», постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», другими нормативными актами в области защиты персональных данных и настоящим Положением.
1.5. Задачами Комиссии являются:

а) определение соответствия обработки персональных данных установленным требованиям;

б) выявление нарушений требований к защите персональных данных;

в) подготовка рекомендаций о мерах, необходимых для устранения нарушений в случае их выявления.
2. Порядок образования Комиссии
2.1. Состав Комиссии утверждается распоряжением Администрации.
2.2. Председателем Комиссии является первый заместитель главы администрации, заместителем председателя Комиссии – начальник отдела муниципальной службы и кадров, секретарем Комиссии –ведущий специалист отдела муниципальной службы и кадров.

В состав Комиссии, кроме того, включаются: начальник отдела по информатизации, начальник сектора экспертизы, мониторинга, подготовки правовых актов и договорной работы, начальник отдела организационно – контрольной работы и взаимодействия с органами местного самоуправления, начальник архивного отдела.

3. Полномочия Комиссии
3.1. В целях выполнения возложенных на нее задач Комиссия:
3.1.1. Готовит ежегодный план осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям к защите персональных данных (плановых проверок) и представляет его на утверждение ответственному за организацию обработки персональных данных в администрации.
3.1.2. Организует и проводит плановые, внеплановые проверки, в соответствии с утвержденными в администрации правилами осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных.
3.1.3. Готовит по итогам проведенной проверки акт внутреннего контроля соответствия обработки персональных данных установленным требованиям, содержащий описание нарушений, в случае их наличия, и рекомендации по устранению, по форме установленной настоящим Положением.
3.1.4. Готовит рекомендации о приостановлении или прекращении обработки персональных данных, осуществляемой с нарушением требований действующего законодательства.
3.2. Председатель Комиссии и его заместитель при проведении проверки имеют право: 
 3.2.1. запрашивать у структурных подразделений администрации информацию, необходимую для осуществления проверки, а также копии правовых актов и организационно-распорядительных документов;

3.2.2. привлекать сотрудников структурных подразделений администрации, имеющих непосредственное отношение к предмету проверки, к участию в проверке, в том числе получать их объяснения по вопросам, относящимся к предмету проверок;

3.2.3. требовать от лиц, обрабатывающих персональные данные в администрации, обеспечения в установленном порядке уточнения или блокирования недостоверных, или неправомерно обрабатываемых персональных данных до принятия решения ответственным за организацию обработки персональных данных в администрации об обеспечении правомерности обработки персональных данных либо об уничтожении таких персональных данных;

3.2.4. направлять ответственному за организацию обработки персональных данных в администрации предложения о совершенствовании правовых, организационных и технических мер, принимаемых для защиты персональных данных.
3.3. В проведении проверки не может участвовать член Комиссии, прямо или косвенно заинтересованный в ее результатах.
4. Организация работы Комиссии
4.1. Заседания Комиссии проводятся по мере необходимости, но не реже одного раза в год.

4.2. Комиссия правомочна осуществлять свои функции, если в ее работе участвует не менее половины ее членов, включая председателя Комиссии или его заместителя. 
4.3. Все члены Комиссии пользуются равными правами в решении всех вопросов, рассматриваемых на заседании Комиссии.
4.4. Члены Комиссии обязаны соблюдать конфиденциальность информации ограниченного доступа, ставшей известной им в ходе проведения проверки.
4.5. В отсутствие председателя Комиссии его функции осуществляет заместитель председателя Комиссии.

Приложение 
к Положению о комиссии
 по контролю соответствия обработки
 персональных данных установленным требованиям









УТВЕРЖДАЮ

                                                             _______________________________

                                                                             (должность председателя комиссии)

                                                                             _____________________________

                                                                        (подпись)              (расшифровка подписи)

                                                            «____» __________________20___ г.
АКТ

внутреннего контроля соответствия обработки персональных данных в _____________________________________________________ 

                                    (наименование структурного подразделения)

администрации Волховского муниципального района

Комиссия, в составе:

Председателя комиссии:

Заместителя председателя:


Секретаря комиссии:

Членов комиссии:


Провели проверку _____________________________________________

                                                       (наименование структурного подразделения)

 на предмет соответствия обработки персональных данных сотрудниками указанного структурного подразделения требованиям, установленным законодательством.


В ходе проверки проверено:

_________________________________________________________________.


Выявлены нарушения:

_________________________________________________________________.

Меры по устранению нарушений:

__________________________________________________________________.

Срок устранения нарушений: __________________________________.

Ответственный за исполнение________________________________.

Подписи членов комиссии:

Приложение 4

УТВЕРЖДЕНО
постановлением администрации

Волховского муниципального района

Ленинградской области

от «____»_________________202__ г. №_________

ПРАВИЛА

работы с обезличенными персональными данными 

в администрации Волховского муниципального района
1. Настоящие Правила регулируют отношения, связанные с обезличиванием обрабатываемых персональных данных и работой с обезличенными данными в администрации Волховского муниципального района (далее по тексту – администрация).

2. Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

3. Обезличивание персональных данных осуществляется в целях, установленных Федеральным законом от 27 июля 2006 г. №152-ФЗ «О персональных данных».

4. Обезличивание персональных данных осуществляется в соответствии с постановлением Правительства РФ от 01.08.2025 № 1154 «Об утверждении требований к обезличиванию персональных данных, методов обезличивания персональных данных и Правил обезличивания персональных данных», приказом Роскомнадзора от 19.06.2025 № 140 «Об утверждении требований к обезличиванию персональных данных и методов обезличивания персональных данных, за исключением случаев, указанных в пункте 9.1 части 1 статьи 6 Федерального закона от 27 июля 2006 г. № 152-ФЗ».

 5. Проведение мероприятий по обезличиванию обрабатываемых персональных данных, в случае обезличивания персональных данных, осуществляется сотрудниками, осуществляющими обработку таких данных.

6. Обезличивание персональных данных в Администрации осуществляется следующими методами:

    6.1. метод введения идентификаторов - замена части сведений (значений персональных данных) идентификаторами с созданием таблицы (справочника) соответствия идентификаторов исходным персональным данным;

    6.2. метод изменения состава или семантики - изменение состава или семантики персональных данных, в том числе путем замены результатами статистической обработки или удаления части сведений (значений персональных данных);

    6.3. метод декомпозиции - разбиение массива персональных данных на несколько частей с последующим раздельным их хранением;

6.4. метод перемешивания - перестановка отдельных записей, а также групп записей в массиве персональных данных;

6.5. метод преобразования - агрегация массива персональных данных, полученных в результате обезличивания персональных данных, путем обобщения элементов структуры массива персональных данных, подлежащих обезличиванию, имеющих качественные или количественные значения применительно к каждому субъекту персональных данных, а также установления заданного количества их различных значений, позволяющего отобразить исходное распределение каждого значения.

7. Обезличенные персональные данные могут обрабатываться с использованием и без использования средств автоматизации.

8. Обезличенные персональные данные конфиденциальны и не подлежат разглашению.

Не допускается совместное хранение персональных данных и обезличенных персональных данных.

9. При обезличивании персональных данных сотрудники, осуществляющие обработку персональных данных, должны обеспечить:

9.1. соблюдение Правил обезличивания персональных данных и методов обезличивания персональных данных, утвержденных постановлением Правительства Российской Федерации от 1 августа 2025 г. № 1154 «Об утверждении требований к обезличиванию персональных данных, методов обезличивания персональных данных и Правил обезличивания персональных данных», с учетом требования о предоставлении обезличенных данных;

9.2. раздельное хранение персональных данных и обезличенных данных;

9.3. принятие мер по обеспечению безопасности обезличенных данных в соответствии с Федеральным законом «О персональных данных»;

9.4. исключение из обезличенных данных информации, доступ к которой ограничен федеральными законами;

9.5. использование алгоритмов и программы для электронных вычислительных машин для обезличивания персональных данных, обеспечивающих возможность предоставления обезличенных данных из информационной системы администрации в государственную информационную систему Министерства цифрового развития, связи и массовых коммуникаций Российской Федерации, указанную в статье 13.1 Федерального закона «О персональных данных», без потери таких данных и (или) их изменения;

9.6. возможность внесения изменений и дополнений в обезличенные данные, поддержку актуальности обезличенных данных и возможность повторного применения методов обезличивания персональных данных, утвержденных постановлением Правительства Российской Федерации от 1 августа 2025 г. № 1154 «Об утверждении требований к обезличиванию персональных данных, методов обезличивания персональных данных и Правил обезличивания персональных данных», без возможности преобразования обезличенных данных к исходному виду, позволяющему определить их принадлежность конкретному субъекту персональных данных, а также целостность массива обезличенных данных и их соответствие требованию о предоставлении обезличенных данных.

10. При обработке обезличенных персональных данных должны быть исключены любые неправомерные действия с ними: несанкционированный доступ к ним, возможность их несанкционированного уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также совершение иных неправомерных действий в отношении обезличенных персональных данных.

 11. За несоблюдение настоящих Правил уполномоченные сотрудники администрации несут ответственность в соответствии с законодательством Российской Федерации.

                                              Приложение 5

УТВЕРЖДЕНО
постановлением администрации

Волховского муниципального района

Ленинградской области

от  «____»____________________202___ г. №________

ПОРЯДОК
доступа сотрудников администрации Волховского муниципального района в помещения, в которых ведется обработка персональных данных
1. Настоящий Порядок определяет правила доступа сотрудников администрации Волховского муниципального района (далее – администрация) в помещения администрации, в которых ведется обработка персональных данных как с использованием средств автоматизации, так и без таковых, а также хранятся резервные копии персональных данных и электронные документы на любых носителях информации и (или) документы на бумажных носителях содержащие ключевую информацию ограниченного доступа для криптографического преобразования информации с использованием алгоритмов криптографического преобразования информации в шифровальных (криптографических) средствах (ключевые документы) (далее – помещения), в целях обеспечения защиты персональных данных от несанкционированного (неправомерного), в том числе случайного, доступа к ним, их уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении персональных данных.
2. Доступ в помещения имеют только сотрудники администрации, включенные в перечень должностей в администрации Волховского муниципального района, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным.

Доступ посторонних лиц в помещения, в которых ведется обработка персональных данных, возможен только в виду служебной необходимости.
Техническое обслуживание компьютерной и организационной техники, уборка помещения, в котором веется обработка персональных данных, а также проведение других работ осуществляются под присмотром сотрудника, работающего в данном помещении.

На момент присутствия посторонних лиц в помещении, в котором ведется обработка персональных данных, должны быть приняты меры по недопущению ознакомления посторонних лиц с персональными данными.

4. Сотрудники, получившие доступ к персональным данным, не должны оставлять в свое отсутствие незапертым помещение, в котором размещены технические средства, позволяющие осуществлять обработку персональных данных.

5. Для помещений, в которых хранятся и обрабатываются персональные данные, организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей информации, содержащей персональные данные, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц.

Данный режим обеспечивается:

- обязательным запиранием помещения на ключ, даже при выходе из него в рабочее время;

-закрытие металлических шкафов, сейфов либо шкафов, где хранятся носители информации, содержащие персональные данные.

7. Ответственность за несоблюдение Порядка несут руководители структурных подразделений администрации, в которых ведется обработка персональных данных и осуществляется их хранение.

